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Wie jedes andere Betriebssystem ist auch Windows-NT nicht vor Systemabstiirzen gefeit. Es arbeitet zwar in
der Regel wesentlich stabiler, als die in die Jahre gekommene DOS-Windows-Kombination, jedoch kénnen
fehlerhafte Programmteile auch unter NT zu fatalen Folgen fiihren, die den gesamten Rechner zum Stillstand
bringen. Anders als friilher bietet Windows-NT aber vergleichsweise weit reichende Moglichkeiten, der

fehlerhaften Komponente auf die Spur zu kommen.
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Bevor jedoch auf diese Mdglichkeiten eingegangen
wird, ist ein kleiner Exkurs in die NT-Architektur
notwendig. Windows-NT unterscheidet grund-
satzlich zwei Modi. Das sind zum einen der
Benutzermodus (User Mode) und zum anderen der
Kernel-Modus (Kernel Mode). Der Benutzermodus
beinhaltet die verschiedenen Subsysteme von
Windows-NT, wie zum Beispiel das Win32- oder das
POSIX-Subsystem. Hier laufen auch alle Anwen-
dungen, wie zum Beispiel ein SQL-Server oder
Textverabeitungs-Programme. Im Gegensatz dazu
laufen im Kernel-Modus alle Systemdienste, wie
beispielsweise der I/O-Manager, der unter anderem
fur Dateisysteme, Netzwerktreiber und weitere Kom-
ponenten verantwortlich ist. Der Bereich, in dem der
Kernel liegt, ist fir Anwendungen des Benutzer-
modus nur indirekt Gber eine definierte Programmier-
schnittstelle (API) ansprechbar. Auf diese Weise wird
zumindest theoretisch verhindert, dal® Anwen-
dungen, die im Benutzermodus laufen, Komponen-
ten im Kernel-Modus zu Absturz bringen kénnen.
Dadurch wird erreicht, dal NT auch dann stabil
weiter laufen kann, wenn eine oder mehrere Anwen-
dungen im Benutzermodus Probleme bereiten. Im
Benutzer-modus sind fehlerhafte Komponenten
vergleichsweise einfach zu ermitteln, da man als
Anwender sofort mit bekommt, wenn sich eine
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Anwendung, die man gestartet hat, mit einem
Anwendungsfehler verabschiedet. Das Betriebs-
system selbst bleibt jedoch davon unberthrt und lauft
weiter. Im Gegensatz dazu konnen fehlerhafte
Komponenten, die im Kernel-Modus arbeiten, wie
zum Beispiel SCSI- oder Netzwerk-Treiber, dazu
fihren, dal ein NT-System komplett abstiirzt und nur
durch einen Kaltstart wieder belebt werden kann.
Auch erschlie3t sich dem Anwender hier nicht sofort,
welche Komponente flr den Absturz verantwortlich
war.

Wenn ein solcher Kernel-Modus-Fehler auftritt,
aulert sich dieser mit einem sogenannten
»Bluescreen«, kurz auch BSOD (»Bluescreen of
Death«) genannt. Dieser tritt beispielsweise dann
auf, wenn ein Treiber versucht, in den Speicher-
bereich einer anderen Systemkomponente zu
schreiben. Das Problem ist, dal sich solche System-
abstlrze in der Regel nicht anklndigen, sondern
einfach passieren. Die gangige Methode im Eventlog
von NT nach Fehlerursachen zu forschen, verlauft in
solchen Fallen meist ergebnislos. Der erste und zu-
gleich am schwierigsten zu entziffernde Hinweis auf
ein solches Problem ist der Bluescreen. Er enthalt
jedoch fir den Eingeweihten sehr viele wertvolle
Hinweise darauf, welcher Fehler aufgetreten ist und
von welcher Komponente er verursacht wurde.
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Rectart amd set the recover Etlcms in the system control panel

or the SCEASHDEBUG system start option if this message reappears,
contact vour svstem administrator or techmical support group.

So sieht ein typsicher »Bluescreen« aus

©2004 Dirk Pelzer Consulting & Redaktionsbiiro

www.pelzer-consulting.de



Ll glololilale} f{ir Fortgeschrittene:
Bluescreen-Analyse unter Windows-NT

Auf den ersten Blick sieht der Bluescreen sehr
verwirrend aus, da er alle moglichen hexadezimalen
Speicheradressen von zuletzt geladenen Treibern
und Systemkomponenten darstellt. Man kann den
BSOD grob in drei Bereich unterteilen, die
unterschiedliche Informationen beinhalten:

1.Der Fehlercode samt zugehériger Parameter
befindet sich obersten Teil des Bluescreen

2.Im Mittelteil ist eine Liste aller geladenen Treiber zu
sehen.

3.Der unterste Abschnitt enthalt eine Liste der
Komponenten, die ich zuletztim Stack befanden.

Sehr viele Problemursachen lassen sich mit den
beiden erst genannten Informationen ermitteln. Fir
einige wird jedoch ein Kernel-Debugger bendétigt, mit
dem sich innerhalb eines Speicherdumps und einem
Stack-Trace genauere Aussagen Uber die Absturz-
ursache machen lassen. Da der Umgang mit dem
Kernel-Debugger nicht gerade unkompliziert ist und
zudem einiges an Hintergrundwissen tber Betriebs-
systeminterna erfordert, wird sich in der Regel nur
das Support-Personal von Microsoft oder einem ent-
sprechenden Partner mit dieser Thematik beschaf-
tigen missen.

Um auf die Bluescreen-Analyse naher einzugehen,
soll im folgenden ein konkretes Beispiel betrachtet
werden. Grundlage ist der Bluescreen, wie im Bild auf
Seite 1 dargestellt.

Zunachst ermittelt man aus dem Bluescreen den
Stop-Code, der sich im Beispiel folgendermalfien
darstellt:

*** STOP: 0x0000000A (0x00000000, 0x0000001a,
0x00000000, 0xfe5000d)
IRQL_NOT_LESS_OR_EQUAL

Der Stop-Code selbst ist die erste hexadezimale
Zahl, die nach dem Schlisselwort STOP steht, also
0x0000000A, welcher mit der Meldung IRQL
NOT_LESS OR_EQUAL verknipft ist und Gber vier
Parameter verfiigt, die in Klammern angegeben sind.
Dieser Stop-Code wird in der Regel dann
ausgegeben, wenn ein Treiber versucht auf eine
ungultige Speicheradresse zuzugreifen. Die in
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Klammern angegebenen Parameter geben (von
links nach rechts betrachtet) Aufschluf tber:

1.Die Adresse (0x00000000), die falschlicherweise
referenziert wurde,

2.den Internal Request Level (IRQL), der nétig war,
um auf die Speicheradresse zuzugreifen, im
Beispiel 0x0000001a,

3.die Zugriffsart , wobei 0x00000001 fiir Lese- und
0x00
000000 fur Schreibzugriff steht,

4.die Speicheradresse (0xfe5000df), von der aus
versucht wurde, auf die im ersten Parameter
angegebene Adresse zuzugreifen.

Aus dem letzten Parameter, der Speicheradresse
0xfe5000df kann man mit Hilfe der im zweiten
Abschnitt dargestellten Liste von Speicherbereichen
der verschiedenen geladenen Module erkennen,
welcher Treiber den Fehler verursacht hat. Im
Beispiel war der Treiber elnkii.sys der Verursacher,
da er den Speicherplatz von 0xfe500000 bis
OxfeS52ffff belegt und 0xfe5000df genau in diesem
Bereich liegt. Wenn man nun wei3, welche
Komponente der mutmalliche Verursacher ist, kann
man versuchen, durch Ersetzen des betreffenden
Treibers das Problem zu beseitigen.

Unter Windows-NT gibt es sehr viele verschiedene
Stop-Codes, die leider nicht alle dokumentiert sind.
Zudem haben die beim Stop-Code ausgegebenen
Parameter unterschiedliche Bedeutung, so daft man
nicht davon ausgehen kann, da® man alle Stop-
Codes interpretieren kann. Microsoft hat im Internet
eine Liste der gangigsten Stop-Codes und deren
Bedeutung veréffentlicht. Man findet sie in der
Microsoft Knowledge Base unter www.microsoft.
com/kb/articles/q103/0/59.htm, oder der Technet-CD
unter der Artikel-Nummer Q103059. Zudem kann
man in der Knowledge Base auch gezielt nach
Eintragen zu bestimmten Stop-Codes suchen
lassen. Man mul lediglich den Stop-Code eingeben
und wenn die Datenbank entsprechende Eintrage
enthalt, werden alle relevanten aufgelistet.
Aufpassen muf® man bei der Eingabe des Stop-
Codes, denn es kommt haufig vor, dal® dieser von
den Verfassern der Artikel nicht vollstandig ausge-
schrieben wird. So wird zum Beispiel ein Stop
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0x0000000A oft einfach mit 0xA abgekiirzt.

Problemanalyse mit einem Kernel-Dump

Nicht immer sind auftretende Probleme so einfach
zu diagnostizieren, wie im gezeigten Beispiel. Es
kommt zuweilen vor, daR hartnackige und schwer zu
diagnostizierende Probleme auftauchen, bei denen
eine eingehendere Analyse notwendig ist. In solchen
Fallen ist es ratsam, beim Systemabsturz von NT
einen »Kernel-Dump« erstellen zu lassen, den man
dann entweder selbst auswerten kann, oder an den
Microsoft-Support sendet. Unter einem Kernel-
Dump versteht man dabei eine Datei, in der ein
Abbild des gesamten Systemspeichers zum Zeit-
punkt eines Stops abgelegt wird. Nutzlich ist so
Dump zum Beispiel auch, wenn ein Server nur
sporadisch ausfallt und man nicht unnétig viel Zeit fur
die direkte Auswertung des Bluescreens verschwen-
den moéchte, sondern die Maschine entweder auto-
matisch oder manuell neu gestartet werden soll.

Gangige Stop-Codes:
Stop- Beschreibung

S [RQL_NOT_LESS_OR_EQUAL
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Der Kernel-Dump enthélt alle Informationen des
Bluescreens plus zusatzlich vieler weiterer, mit
denen aber nur ausgebildete Spezialisten etwas
anfangen kénnen. Um im Falle eines Falles einen
Dump zu erhalten, mufd man zunadchst einmal in der
Systemsteuerung lber das Icon »System« einstel-
len, daf3 ein solcher erzeugt wird. Dazu wahlt man im
Fenster »Systemeigenschaften« das Register
»Starten/Herunterfahren « aus und kreuzt dort unter
»Wiederherstellung« den Eintrag »Debug-Info
festhalten in:« an. In der Zeile darunter stehen Pfad
und Name der Datei, in die der Dump geschrieben
werden soll. StandardmafBlig ist das die Datei
MEMORY.DMP, die im Windows-NT System-
verzeichnis, also zum Beispiel C:\WINNT abgelegt
wird.

Wenn man nicht mochte, dal} der Server im
Zustand des Bluescreens stehen bleibt, kann man
noch den Eintrag »Automatisch neu starten«
ankreuzen. Dann fahrt der Server nach dem
Schreiben des Dumps automatisch wieder hoch,
sofern dies technisch noch méglich ist.

Anmerkung

Ein Prozess hat versucht, mit einem zu
hohen Internal Request Level (IRQL) auf
auslagerbaren Speicher zuzugreifen. Ein
Prozess darf nur auf Objekte zugreifen
deren IQRL kleiner oder gleich dem
eigenen ist. In der Regel wird dieses
Problem durch einen Systemtreiber
verursacht, der auf eine falsche Spei-
cheradresse zugreift.

P A0N0N0N0f0N0ET 8 MULTIPROCESSOR_ CONFIGURATION_

NOT_SUPPORTED

Windows-NT hatin einem System mehrere
Prozessoren entdeckt, die sich jedoch
nicht symetrisch zueinander verhalten.
Das bedeutet, dall die verwndeten
Prozessoren nicht vom selben Typ
(Hersteller,Baureihe, Taktfrequenz, etc.)
Sind. So ware zum Beispiel nicht méglich,
auf einem Multiprozessor-Board ein Intel-
und einen AMD-Prozessor gemeinsam
unter NT zu betreiben.

0x0000001E KMODE_EXCEPTION_NOT_HANDLED

Auch dieser Stop-Code wird haufig von
fehlerhaften Treibern verursacht. Er kann
aber auch bei Unvertraglichkieten mit
bestimmten BIOS-Versionen auftreten.
Eine weitere mogliche Ursache ist das
Fehlen von Speicherplatz bei einer
Installation von Windows-NT.
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Anmerkung

Dieser Stop-Code wird ausgegeben, wenn NT bei Starten
Probleme hat, auf einen der Registry-Hives SAM,
SOFTWARE oder SECURITY zuzgreifen. Man kann
versuchen, diese Dateien Uber die Notfalldiskette wieder
herzustellen.

INECCESSIBLE_BOOT_DEVICE

Dieser Stop-Code weist auf ein Problem beim Booten von
Windows-NT hin. Entweder besteht ein Problem mit dem
Platten-Controller, oder es liegt an einem fehlenden bzw.
korrupten Treiber fir SCSI- oder (E)DIE-Laufwerke. Auch
bei einem mit einem Bootsektorvirus verseuchten
Rechner kann diese Meldung erscheinen.

MBR_CHECKSUM_MISMATCH

Dieser Stop-Code weist auf einen Boot-sektorvirus hin und
tritt beim Booten von Windows-NT auf.

DATA_BUS_ERROR

Dieser Fehler wird haufig durch einen Parity-Error im
System-Speicher hervorgerufen. Madoglicherweise
befinden sich beschadigte oder nicht korrekt eingebaute
Speichermodule im System, die ausgetauscht oder richtig
eingesetzt werden mussen.

Damit ein Dump erzeugt werden kann, miissen noch
verschiedene Voraussetzungen erfiillt sein:

1.Es mul eine Auslagerungsdatei auf dem Laufwerk
vorhanden sein, auf dem sich das Windows-NT-
System-Verzeichnis befindet.

2.Die Auslagerungsdatei mufl mindestens ein
Megabyte grofler sein, als der komplette im
System vorhandene physikalische Speicher. Das
ist notwendig, da bei einem Absturz der gesamte
Inhalt des physikalischen Speichers in der
Auslagerungsdatei zwischen gepuffert wird.

3.Auf dem Systemlaufwerk muf soviel freier
Speicher vorhanden sein, dal® der Inhalt der
Auslagerungsdatei darin Platz findet. Das hat
damit zu tun, dal® beim Systemneustart der Dump
aus der Auslagerungsdatei in eine Datei
(MEMORY.DMP) kopiert wird, die dann zur
weiteren Verarbeitung zur Verfligung steht.

Wenn nun so eine Dump vorliegt, kann man ihn wie
gesagt an Microsoft zur Analyse schicken oder aber
selbst daran gehen, die enthaltenen Informationen
auszuwerten. Da die Datei zunachst in einem nicht
lesbaren Binarformat vorliegt, benétigt man ein
Werkzeug, mit dem man sich Zugang zu den
relevanten Daten verschaffen kann. Microsoft liefert
ein solches Werkzeug standardmaf3ig mit aus. Es hat
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den Namen DUMPEXAM.EXE und befindet sich fur
die Intel-Version im Verzeichnis SUPPORT
\DEBUG\I386 der Windows-NT-CD. Neben
DUMPEXAM werden noch die beiden Dateien
IMAGEHLP.DLL und KDEXTX86.EXE bendtigt, die
sich im selben Verzeichnis der CD befinden. Durch
den Aufruf von DUMPEXAM, wird eine Textdatei mit
dem Namen MEMORY.TXT erzeugt, die in der Regel
zumeinen sehrviel kleiner ist, als der Original-Dump
und zum anderen alle Informationen beinhaltet, die
schon aus dem Bluescreen bekannt sind. Um
moglichst viele Informationen zu erhalten, sollte man
beim Aufruf von DUMPEXAM eine Pfadanagbe fir
die NT-Debug-Symboldateien mit angeben. Die
Symboldateien fur die Intel-Version befinden sich auf
der Windows-NT-Installations-CD im Pfad
SUPPORT/DEBUG /1386/ SYMBOLS. Allerdings
liegen sie dort, zumindest bei NT 4.0, nur in
gepackter Form vor und mussen vor Verwendung
entpackt werden. Dazu gibt es ebenfalls auf der CD
ein Skript mit dem Namen EXPNDSYM.CMD,
welches alle notwendigen Dateien kopiert und
entpackt. Wenn auf dem NT-Rechner Service Packs
installiert, missen die entsprechenden Symbol-
dateien ebenfalls im Pfad vorhanden, beziehungs-
weise alte Dateien durch die neuen ersetzt worden
sein.
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Beispiel:

Der Kernel-Dump befindet sich im Verzeichnis
C:AWINNT und hat den Namen MEMORY.DMP, die
Symboldateien im Verzeichnis C.AWINNT
SYSTEM32\SYMBOLS.

Um nun eine ASCII-Datei mit verwertbaren
Informationen zu erhalten, gibt man folgendes ein:
DUMPEXAM y C:\WINNT\SYSTEM32\SYMBOLS
C:\WINNT\MEMORY.DMP.

Nach der Ausfiihrung befindet sich im Verzeichnis
C:\WINNT die Datei MEMORY.TXT, die zur weiteren
Auswertung verwendet werden kann.

Ausschnitt aus der Datei MEMORY.TXT, die den
Stop-Code smat Parametern zeigt

File Edit Search Help

# Eadat ]
3
xx lWindows NT Crash Dump Analysis

0 E 3.3

.C:\WINNTUS\MEMORY . DHP
.PAGE
.DUMP

MajorUersion . . . .free system

MinorUersion . . .

DirectoryTableBase .

PfnDataBase. . . .

PsLoadedModulelList .
PsActiveProcessHead.

MachineImageType .

L1381
.0x00030000
.0x827c3000
.0x8014eabht
.0x8014e9a8
.i386

1

BugCheckParameter2 .
BugCheckParameter3 .
BugCheckParameteryd .

.0x0000001e
.Bxc0000005
.0x00000000
.0x00000000
.Bx00000000

ExceptionCode. . .
ExceptionFlags . .
ExceptionAddress .

.0x80000003
.0x00000001
.0x80119276

In der Abbildung auf Seite 3/4 ist ein Beispiel fur
einen Stop-Code samt zugehdrigen Parametern zu
sehen, der aus einem Kernel-Dump mit Hilfe von
DUMPEXAM ermittelt wurde. Es handelt sich hierum
einen STOP 0x0000001E (0xc0000005,
0x00000000, 0x00000000, 0x00000000)
KMODE_EXCEPTION_NOT_HANDLED.
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Fazit

Man kann mit Hilfe der von Microsoft zur Verfligung
gestellten Werkzeuge, wie DUMPEXAM und den
Knowledgebase-Artikeln im Internet sehr viele
Probleme selbst beheben. Haufig sind fehlerhafte
oder beschadigte Treiber die Ursache. Mit dem
Wissen, um welchen Treiber es sich handelt, kann
man bereits selbst im Eigenversuch probieren, durch
den Einsatz von neueren oder gegebenenfalls auch
alteren Versionen das Problem in den Griff zu
bekommen und sich die teilweise kostspielige
Unterstlitzung durch die einschlagigen Support-
abteilungen sparen. Neue Treiberversionen sind im
Internet zuhauf auf den Servern der jeweiligen
Hardwareanbieter oder aber auf dem Microsoft-FTP-
Server unter ftp.microsoft.com zu finden.
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