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Mehrstufiger Ansatz

ritische Unternehmensdaten finden sich in
Betrieben aller Größenordnungen. Insbesondere
strategische Informationen und Unterlagen aus den
Bereichen Forschung und Entwicklung, aber auch
Personaldaten enthalten sehr sensible Informatio-
nen, die das Unternehmen keinesfalls verlassen
dürfen. Durch verstärkte Ausgliederung von IT-
Dienstleistungen, das Auslagern von Backup-
Bändern, aber auch durch die eigenen Mitarbeiter
sind solche sensible Daten immer wieder dem Risiko
des unerwünschten Zugriffs ausgesetzt. Hinzu
kommen verstärkt noch gesetzliche Anforderungen,
wie etwa der European Data Protection Act und
Basel II, die einen ausreichenden Schutz für vertrau-
liche Daten fordern. Die meisten heute verfügbaren
Betriebssysteme bieten jedoch in der Regel nur
rudimentäre Möglichkeiten, einen effizienten Schutz
sensibler Daten zu gewährleisten. Erschwerend
kommt hinzu, dass die vorhandenen Mechanismen
leicht von Systemadministratoren oder gar Anwen-
dern ausgehebelt werden können. In solchen Fällen
helfen die bei den meisten Unternehmen implemen-
tierten Sicherheitsmechanismen, wie Fire-Walls,
Proxy-Server oder auch Intrusion Detection Syste-
me wenig bis gar nicht.

ine ebenso professionelle, wie sichere Lösung
zur Behebung der oben genannten Problematiken
liefert das US-Unternehmen Decru mit seiner
Datafort E510-Appliance. Das robuste und mit einer
Einbruchserkennung ausgestattete System bietet
eine 256 Bit starke AES-Verschlüsselung und eignet
sich zum Einsatz in NAS-Umgebungen (Network
Attached Storage), die mit den File-Sharing-Proto-
kollen CIFS (Common Internet File Sharing) oder
NFS (Network File System) arbeiten. Das Herz der
Appliance bildet der Storage Encryption Processor
(SEP), ein spezielles von Decru entwickeltes ASIC.

Als Management-System verwendet Decru eine
speziell angepasste Version von Free BSD Unix. Die
Hardware-Plattform bildet ein Server auf Basis einer
Intel-Xeon-CPU. Weiterhin verfügt die Appliance
über zwei Netzwerkanschlüsse in Gigabit-Ethernet-
Technologie, wobei einer für die Anbindung der
Client-Systeme gedacht ist, der andere für die
Server. Die Appliance befindet sich somit im
Datenpfad zwischen Client und Server. Das hat den
Vorteil, dass weder auf den Client- noch auf den
Serversystemen zusätzliche Komponenten zu instal-
lieren sind, um die Verschlüsselung einzuschalten.
Zudem kann die Administration der Datafort-
Appliance vollkommen unabhängig von der Ver-
waltung der Server erfolgen. DieAdministratoren der
File-Server sind somit nicht in der Lage, die Ver-
schlüsselung außer Kraft zu setzen. Als zusätzlichen
Schutz liefert Decru mit jeder Appliance einen Satz
Smart Cards aus. Die als System Card bezeichnete
Smart Card muss in Appliance verbleiben. Wird sie
entfernt, schaltet sich das System ab. Auf Wunsch
kann der Systemverwalter sogar dafür sorgen, dass
bei einem Entfernen der System Card das komplette
System gelöscht wird und über eine Recovery-
Maßnahme wiederhergestellt werden muss. Leider
ist die System Card nicht sonderlich gut gegen eine
versehentliche Entnahme geschützt. Ein Verrie-
gelungsmechanismus wäre hier von Vorteil. Die
Admin Smart Cards werden benötigt, um die
Appliance über einen Windows PC per Web-Browser
konfigurieren zu können. Fünf weitere Smart Cards
sind für die sogenannten „Recovery Officers“
reserviert. Je nach ge-wählter Sicherheitseinstellung
müssen mindestens zwei von fünf Recovery Officers
eine Entschlüsselung oder eine andere Recovery-
Maßnahme autorisieren. Das heißt selbst der
Systemverantwortliche für die Datafort-Appliance
kann die Verschlüsselung eines Verzeichnisses
nicht eigenmächtig aufheben. Auch wenn eine
Datafort-Appliance ausfällt und deren Schlüsselin-
formationen auf eine neue Appliance eingespielt
werden müssen, sind mindestens zwei Recovery
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Decru Datafort E510 überzeugt in Preis und Leistung

Sicherheit und Integrität kritischer Daten sind von entscheidender Bedeutung für den Erfolg eines
Unternehmens. Die Datafort E510-Verschlüsselungs-Appliance des US-Security-Spezialisten Decru bewies
im Test, dass sie auch sehr hohenAnforderungen gerecht wird.
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Officers nötig, um die Aktion zu autorisieren. Für
solche Recovery-Maßnamhen empfiehlt Decru den
Einsatz seiner optiona-len Lifetime-Key-Manage-
ment-Lösung (LKM). Entscheidet sich ein Unterneh-
men für den Einsatz dieser Komponente, sichern die
im Unternehmen vorhandenen Datafort-Appliances
ihre Schlüsselinformationen in der LKM-Datenbank.
Die Schlüsselinformationen werden natürlich eben-
falls verschlüsselt, bevor sie die Appliance verlas-
sen, um in der LKM-Datenbank abgelegt zu werden.

m beispielsweise die Verschlüsselung in einer
CIFS-Umgebung zu aktivieren, richtet der Datafort-
Administrator auf der Appliance einen oder mehrere
sogenannte „Cryptainer“ ein. Jedem Cryptainer wird
anschließend ein freigegebenes Verzeichnis auf
einem vorhandenen File-Server zugewiesen. Die
Cryptainer fungieren auf der Client-Seite wiederum
als Verzeichnisfreigaben, die beispielsweise über
ein Logon-Script mit dem Client als Netzlaufwerke
verbunden werden. Der Client kommuniziert also
nicht mehr direkt mit dem File-Server, sondern
ausschließlich über die Datafort-Appliance, die sich
fortan um die Ver- und Entschlüsselung der Daten
kümmert. Wer auf die verschlüsselten Verzeichnisse
zugreifen kann, lässt sich über die Datafort-
Appliance mit unterschiedlichen Sicherheitsstufen
konfigurieren. Im einfachsten Fall überprüft die
Appliance lediglich die Dateizugriffsliste der ver-
schlüsselten Shares. Ist der Benutzer dort eingetra-
gen, wird ihm der in der Zugriff gewährt. Diese
Vorgehensweise hat allerdings den Nachteil, dass
sich ein Administrator selbst einer in Gruppe mit
entsprechenden Zugriffsberechtigungen hinzufügen
und so unautorisiert auf die Daten zugreifen könnte.
Deshalb bietet Decru dem Security-Administrator
alternativ die Möglichkeit, eine eigene Zugriffsliste
innerhalb der Appliance zu definieren und diese
durchzusetzen, unabhängig davon, welche Sicher-
heitseinstellungen auf dem File-Server vorhanden
sind. Überhaupt sind die Konfigurations-Möglich-
keiten der Appliance im Bereich Authentifizierung
und Zugriffskontrolle sehr umfangreich, ohne dabei
jedoch unübersichtlich zu wirken. Um die Nachvoll-
ziehbarkeit aller Aktionen auf der Datafort-Appliance
verfolgen zu können, bietet Decru eine umfassende
Audit-Funktionalität an. Die Log-Einträge können
lokal in der Appliance, dem LKM-System oder einem
separaten Syslog-Server abgespeichert und zum

Schutz vor Manipulation digital signiert werden.

m die Möglichkeiten der Datafort-Appliance
auszuloten, integrierten wir zwei der Geräte in einer
Cluster-Konfiguration in das Testlabor. Dieses be-
stand aus einer Active-Directory-Domäne unter
Windows-2003-Server mit Distributed File System
(DFS), sowie einem Network-Appliance-Filer vom
Typ FAS270 mit CIFS-File-Sharing. Die Installation
des kompletten Clusters nahm etwa zwei Stunden in
Anspruch und verlief problemlos. Dabei unterstützte
uns auch die umfangreiche Dokumentation, in der
auch eine Checkliste mit den Installationsvoraus-
setzungen zu finden ist. So müssen beispielsweise
physikalische und virtuelle IP-Adressen bereit-
gestellt werden, Einträge im DNS erfolgen und
Virtual Router IDs (VRID) für die Intra-Cluster-
Kommunikation vorhanden sein, bevor mit dem
Setup begonnen werden kann. Anschließend
richteten wir auf dem Filer zwei Verzeichnisstruk-
turen auf dem Network-Appliance-Filer ein, wobei
eine verschlüsselt und die andere unverschlüsselt
bleiben sollte. Jeder der beiden Verzeichnisstruktu-
ren wurde über einen eigenen Share freigegeben.
Auf der Datafort-Appliance richteten wir dann einen
Cryptainer ein und verknüpften diesen mit dem zu
verschlüsselnden Fileshare. Mit Hilfe des DFS-
Servers fügten wir die verschlüsselte und die
unverschlüsslten Verzeichnisstruktur zu einer
Gesamtstruktur zusammen. Über einen Windows
XP-Client und zwei verschiedenen Benutzerkonten
konnten wir anschließend verifizieren, dass die
Verschlüsselung zuverlässig und transparent
erfolgte. Auch fanden wir trotz der vergleichsweise
einfachen Sicherheitsstufe keine Möglichkeit, uns
über einen Umweg unautorisierten Zugang zu den
Daten zu verschaffen. Insbesondere brachte es
nichts, einem Benutzer durch einfaches Hinzufügen
zu einer Berechtigungsgruppe auf dem File-Server
Zugang zu einem verschlüsselten Verzeichnis zu
verschaffen. Subjektiv betrachtet wurde unsere
Arbeit mit dem verschlüsselten Verzeichnis durch die
Appliance auch nicht merklich verlangsamt.
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DieAppliance im Test
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Zur Person:
Dipl.-Ing. Dirk Pelzer ist Mitglied im Bundesverband Deutscher Sachverständiger und Fachgutachter. Er ar-
beitet zudem als Consultant und Journalist in München. (Dirk.pelzer@pelzer-consulting.de).
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Testbedingungen

Datafort E510: Die Features Plus

Minus

Für unseren Test stellte Decru zwei Appliances vom
Typ Datafort E510 zur Verfügung. Diese wurden als
Cluster konfiguriert. Die Ablage der verschlüsselten
Daten erfolgte per CIFS (Common Internet File
Sharing) auf einem FAS 270 Filer von Network
Appliance. Der Filer war eingebettet in ein Active
Directory unter Windows 2003 Server. Um die
Interoperabilität mit dem Microsoft Distributed File
System (DFS) zu testen, war zudem ein Standalone-
DFS-Server in das Testszenario integriert.

256 Bit Advanced Encryption Standard (AES)

Zertifizierungen: FIPS140-2 Level 3 und Com-
mon Criteria EAL Level 4+

Betriebssystem: Gehärtetes Decru OS mit Free
BSD als Basis

Hochverfügbarkeit: Clusterunterstützung und
redundante Netzteile

Netzwerk: Zwei Gigabit-Ethernet-Anschlüsse

Smart-Card: Für System, Administration und
Recovery

Hardware-Schutz: Hochsicherheitsschloss mit
Chassis-Einbruchserkennung

Unterstützte File-Sharing-Protokolle: CIFS,
NFS2 und NFS3

Unterstützte Directory Services: Active Direc-
tory, NIS Optionales Lifetime Key Management

+ Keine Client- und Server-Komponente  erforder-
lich

+ Hohes Maß an Flexibilität und Sicherheit
+ Einfache Bedienbarkeit
+ Verschlüsselungs-Administration vollkommen ge-

trennt von der Systemadministration der File-
Server

+ Umfassendes Auditing

-  Hoher Anschaffungspreis
-  System Smart Card nicht gegen Herausnehmen

gesichert
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Fazit

Die Datafort-Appliance zeigte sich in unserem Test als vergleichsweise einfach zu installierende und konfi-
gurierende Lösung. Besonders hervorzuheben ist, dass sich die Lösung sowohl für Client- als auch Server-
Systeme vollkommen transparent verhält. Auch die Möglichkeit zur vollständigen Trennung zwischen File-
und Verschlüsselungsadministration konnte voll überzeugen. Der auf den ersten Blick üppig bemessene
Listenpreis von 110000 Euro für die Clusterlösung erscheint uns angesichts der Leistungsfähigkeit und
der Tatsache, dass keine zusätzlichen Lizenzgebühren für File-Shares oder zugreifende Benutzer erhoben
werden, als durchaus angemessen. Der Verlust von Daten, die für den Fortbestand eines Unternehmens
existenzielle Bedeutung haben, dürfte in den meisten Fällen weitaus höher zu bewerten sein.
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