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Tools zur Systemiberwachung von Widows-NT gibt es mittlerweile einige auf dem Markt, die mehr oder
weniger gut geeignet sind, um Systemereignisse aufzubereiten und Alarm zu schlagen, wenn kritische
Situationen auftreten. Logcaster ist ein Newcomer in diesem noch relativ jungen Gebiet der NT-Tools und
behauptet von sich alles besser zu kdnnen, als die Konkurrenz.

DIRKPELZER

Logcaster bedient sich fiir seine Uberwachungs-
tatigkeiten einer verteilten Architektur mit einer zen-
tralen Sammelstelle fir anfallende Daten und
Agents, die dezentral auf NT-Servern und Work-
stations laufen. Der Logcaster Event-Dispatcher-
Service spielt dabei die zentrale Rolle bei der Be-
handlung aller aus- und eingehenden Daten. Er
sammelt die von den Agents eingehenden Daten und
legt sie in einer proprietdren Logcaster-Datenbank
fur spatere Auswertungszwecke ab. Die Logcaster
Agents Uberprufen in regelmafigen Abstanden die
NT-Log-Dateien und andere Systemfunktionen und
ermitteln anhand der vom Administrator festgelegten
Regeln beziehungsweise Filterkriterien, was mit
einem Ereignis passieren soll. Je nach Einstellung
wird das Ereignis Uber den Event-Dispatcher-Server
entweder per Email, Pager oder SNMP-Trap an
einen Operator gemeldet, in eine ODBC-Datenbank
eingetragen oder verworfen. Zusatzlich zu den Be-
nachrichtigungsfunktionen erlaubt Logcaster aber
auch die Einleitung Kkorrigierender MalRnahmen
durch das Ausfiihren von Skripten oder Program-
men. Der Eintrag in dir ODBC-Datenbank ist nicht zu
verwechseln mit dem Eintrag der eingegangenen
Ereignisse in die Logcaster-Datenbank. Hierbei
handelt es sich prinzipiell um zwei unterschiedliche
Funktionen. Wahrend der Administrator Uber die
Logcaster-Datenbank nur vordefinierte Reports
generieren kann, ermdglichst der zusatzliche Eintrag
in eine ODBC-Datenbank beliebige Auswertungen.
Diese Vorgehensweise hat zwar den Nachteil, daf3
Daten redundant gehalten werden, aber anderer-
seits Administratoren, die mit den von Logcaster zur
Verfiigung gestellten Reports zufrieden sind, keine
zuséatzliche Datenbank administrieren mussen.

Zu den vom Logcaster Uberwachten Systemfunk-
tionen gehéren neben den bereits angesprochenen
NT-Event-Logs auch Performancedaten, TCP/IP-
Verbindungen und NT-Dienste. Interessant ist hier-
bei insbesondere die TCP/IP-Uberwachung, gestat-

tet sie doch nicht nur einfach die Prifung, ob ein
Zielsystem auf einen Ping antwortet, sondern bietet
dartber hinaus noch die Mdoglichkeit, gezielt be-
stimmte Ports auf ihre Funktionalitat hin zu testen.
Logcaster erlaubt die Uberwachung der Ports fiir
ICMP, Telnet, POP3, SMTP, FTP und WWW. Dabei
spielt es keine Rolle, ob die entsprechende Dienste
auf einem NT- oder einem UNIX-Server laufen. Um
die Funktion zu prufen, stellt der TCP/IP-Watcher-
Dienst eine Verbindung zum dem gewunschten Port
eines Hosts her und sendet ein Probepaket ab.
Wenn der TCP/IP-Watcher eine Antwort auf das
gesendete Paket erhalt, wird der betreffende Dienst
als funktionsfahig eingestuft. Andernfalls generiert
der TCP/IP-Watcher einen NT-Eventlog-Eintrag, der
dann wiederum fir die weitere Auswertung und
Alarmierungszwecke im Logcaster herangezogen
werden kann. Fur seine Anfragen an die Ports halt
der TCP/IP-Watcher vordefinierte Anfragepakete
bereit. Wenn der Administrator noch andere zuséatz-
liche Ports, als die bereits angesprochenen Uber-
wachen mochte, so bietet der Logcaster eine Funk-
tion, um einen beliebigen Port mit einer ebenfalls frei
wahlbaren Nachricht abzufragen, um festzustellen,
ob beispielsweise der Print-Spooler-Dienst eines
Servers funktioniert. Es ist allerdings zu beachten,
dafl3 Logcaster den Inhalt der Antworten, die er auf
seine Testanfragen erhalt nicht prift. Der simple
Erhalt einer Nachricht auf seine Anfrage hin gentgt
dem Logcaster um zu entscheiden, ob ein Dienst
funktioniert oder nicht. Dies mag zwar nicht die opti-
malste Ldsung sein, diurfte aber in den meisten
Fallen ausreichen.

Eine sehr wichtige Uberwachungsfunktion
speziell fir NT-Anwendungs- und Dateiserver bietet
der Service-Watcher-Dienst, der ebenso wie die
Agents auf jedem vom Logcaster Uberwachten NT-
Rechner lauft. Mit diesem laRt sich jeder
ausgewahlte NT-Dienste daraufhin Gberprifen, ob er
noch lauft. Sollte ein Dienst, der eigentlich laufen
sollte einmal gestoppt sein, so kann der NT-
Verwalter Giber den Logcaster verschiedene korrigie-
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rende MalRnahmen einleiten. Die erste Option wére
der Versuch, einen beendeten Dienst wieder zu
starten. Das kann entweder unmittelbar geschehen,
nachdem der Service-Watcher festgestellt hat, daf
ein Dienst, der eigentlich laufen sollte, gestoppt ist,
oder nach einer vom Administrator individuell fir
jeden Service einstellbaren Wartezeit. Aber auch die
Ausfihrung eines Skripts beziehungsweise einer
Batch-Datei bietet der Logcaster an. Und wenn alles
nichts mehr niitzt, kann der Administrator den be-
troffenen NT-Rechner auch noch automatisch
herunterfahren und neu booten lassen. Der Bootvor-
gang kann in Abhéangigkeit von der Anzahl der
durchgefiihrten Versuche fur einen Neustart des
betroffenen Dienstes erfolgen. Wenn also beispiels-
weise ein Dienst nach dem dritten Startversuch
immer noch nicht lauft, kann der Administrator den
Service-Watcher so konfigurieren, daf3 der betreffen-
de NT-Rechner herunter- und wieder hochgefahren
wird. Der Service-Watcher bietet aber nicht nur die
Mdglichkeit, NT-Rechner zu booten, wenn ein Dienst
nicht mehr gestartet werden kann, sondern erlaubt
dem NT-Verwalter aul3erdem die Einrichtung ge-
planter regelméaRiger Reboots und bietet eine ent-
sprechende Zeitplanfunktion an.

Fur die Fernwartung von NT-Rechnern stellt der
Logcaster Uber den Service-Watcher auch noch
einen Telnet-Dienst zur Verfiigung mit dessen Hilfe
der Administrator auf entfernten Systemen Komman-
dozeilenprogramme ausfiihren kann, um beispiels-
weise Dienste von Hand zu starten und zu stoppen
oder Prozesse, die sich aufgehangt haben, zu
beenden. Beim Einsatz von Telnetist jedoch Vorsicht
geboten, da das Telnet-Protokoll alle Daten
unverschlisselt transportiert und somit ein
potentieller Angreifer mit einfachsten Mitteln an
Kennworter gelangen kann. Diesen Umstand hat
auch Ripple Tech erkannt und will in einer der
nachsten Versio-nen des Logcaster eine Secure-
Socket-Hanlder-Implementation von Telnet imple-
mentieren. Bis das soweit ist, bietet das Produkt
immerhin eine Protokollierung der An- und Abme-
Idevorgange Uber Telnet und sperrt den Zugriff fur
eine IP-Adresse, wenn von dieser viermal vergeblich
der Versuch einer Anmeldung unternommen wurde.

Die Administration wird Gber die LogCaster Ma-
nagement-Konsole abgewickelt. Sie ist die zentrale
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Schnittstelle fur alle Uberwachten Systeme, die alle
eingegangen Ereignisse darstellt. Die Konsole ist so
entwickelt, daf3 unterschiedliche Anwender mit ihr
arbeiten koénnen und jeweils ihr eigenes Profil
erhalten. Eine Delegierung Rechten fir Operatoren,
die innerhalb der Logcaster-Umgebung unterschied-
liche Aufgaben wahrnehmen kénnen, ist zwar an-
scheinend vorgesehen, jedoch war die Funktion mit
der getesteten Version 2.0 nicht verfugbar.

Fazit

Fur einen Neuling im Bereich der NT-System-
Uberwachung macht der Logcaster bereits einen
recht guten Eindruck. Als sehr gut zu bewerten sind
die zahlreichen Benachrichtigungsmdglichkeiten,
mit denen das Produkt aufwarten kann. Zudem laf3t
sich Uber ein Profil genau festlegen, wer wann zu
benachrichtigen ist. Die Handhabung von Logcaster
ist zwar im ersten Moment etwas gewdhnungs-
bedurftig, aber relativ leicht erlernbar. Gut gefallen
hat auch die einfache und von zentraler Stelle
auszufihrende Installation auf mehreren Servern.
Schade ist allerdings, daR das Produkt nicht in der
Lage ist, Performancewerte in seiner Datenbank zu
archivieren. Dies wére eine Uberaus sinnvolle Funk-
tion, um Trendanalysen zur Auslastung eines Sy-
stems machen zu kénnen.

Produkt: Logcaster 2.0
Hersteller: Ripple Tech

Charakteristik:
Systemuberwachung fur Windows-NT

Kurzbeschreibung:
Logcaster Uberwacht NT Event-Logs, Dienste und
Performance-Werte und meldet dem Administrator
kritische Systemereignisse oder versucht diese
selbst zu beheben.

Web: www.rippletech.com
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Zur Person

DIPL. ING. DIRK PELZER arbeitet als freier Consultant und Journalist in Miinchen. Er betreibt ein Storage

Labor fur verschiedene nahmhafte Fachzeitschriften. Zudem beschéftigt er sich mit Speichernetzen und
Hochverfugbarkeit.
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