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Software-Protokoll-Analyzer fiirs Netzwerk
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Die Komplexitat heutiger Netzwerke erfordert nicht nur erfahrene Administratoren, sondern auch effiziente
Werkzeuge fiir die Uberwachung und das Troubleshooting. Observer 7.1 ist ein preisgiinstiger Software-
Protokoll-Analyzer fir Windows NT/2000 und Windows 9x, der dem Administrator eine Vielzahl von
Moglichkeiten der professionellen Netzwerkanalyse bietet.

VONDIRKPELZER

Observer unterstitzt alle gadngigen Protokolle von
Microsoft, DEC, Novell, Apple, IBM und aus dem
UNIX-Bereich. Daruber hinaus noch Protokolle aus
dem Bereich Voice-over-IP, sowie von Bay und
Cisco. Was Netzwerktopologien anbelangt, so
beherrscht der Observer Ethernet mit 10/100/1000
Mbit/s, FDDI und Token-Ring mit 4/16 Mbit/s. Fir die
Netzwerk-Anaylse selbst stehen innerhalb einer
gemeinsamen Oberflache unterschiedliche
Werkzeuge zur Verfligung, mit deren Hilfe sich
Probleme aufsplren und beseitigen lassen. Gibt es
beispielsweise Schwierigkeiten mit der Auflésung
von Hostnamen, so kann der Administrator das
Packet-Capturing nutzen und die gesendeten
Netzwerkpakte in einem Paket-Puffer aufzeichnen.
Diese Aufzeichnung erlaubt anschlieend unter
Verwendung zahlreicher Filterfunktionen eine
ausfuhrliche Analyse. Der Observer unterstitzt den
Netzwerkverwalter dabei dadurch, jede Protokoll-
ebene detailliert dekodieren zu kénnen. Dazu stellt
das Tool die einzelnen Ebenen sowohl im Raw-
Format als hexadezimale Zeichen, als auch in
formatierter nach Protokollen aufgeschlusselter
Form dar. Der Observer ist laut Hersteller in der Lage
Uber 600 SMB-Kommandos fur Microsoft-Netze,
sowie samtliche TCP/IP-, NetBIOS, NetBEUI und
Apple-Talk-Funktionen zu dekodieren und darzu-
stellen. Neben der reinen Dekodierung des
Paketinhaltes bietet das Packet-Capturing aber
noch einiges mehr an Funktionalitdten. So beinhaltet
die Funktion noch Optionen, wie zum Beispiel eine
Experten-Analyse, die dem Administrator auf einen
Blick zeigt, ob und an welchen Stellen es
beispielsweise Probleme mit der Kommunikation
Uber TCP oder UDP gegeben hat. Aus der Paket-
aufzeichnung ermittelt der Observer beispielsweise
auch, wie viele Datenpakte die im Netzsegement
vorhandenen Stationen miteinander ausgetauscht
haben (Top Talkers), oder welche Protokolle generell
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in dem gemessenen Netzsegment vorhanden
waren. Hochinteressant in diesem Zusammenhang
ist auch die What-If-Analyse, die dem Netzwerk-
verwalter zeigt, wie sich die Anderung von
Parametern auf das Kommunikationsverhalten
zwischen zwei Knoten auswirkt. Parameter wie
Latenzzeiten oder PaketgroRen kdnnen hierbei in
die Kalkulation einbezogen und das Resultat
graphisch dargestellt werden. Fir eine spatere
Analyse gestattet der Observer zudem die
Speicherung des Inhaltes seines Aufzeichnungs-
puffers.

Zahlreiche Tools fur das Troubleshooting

Sinnvoll und hilfreich fir das Troubleshootig von
Netzwerk-Problemen ist auch die Replay-Packet-
Buffer-Funktion. Mit deren Hilfe ist der Administrator
in der Lage, im Puffer des Observers gespeicherte
Netzwerkpakete erneut zu senden, um festzustellen,
ob und wie sich beispielsweise die Anderung eines
Parameters bei Konfiguration eines Routers
auswirkt. Ebenso nitzlich fur die Problemanalyse ist
auch eine Funktion, mit der sich der Administrator
einen genauen Uberblick iber die Fehler im Ethernet
beziehungsweise Token-Ring verschaffen kann. Die
entsprechenden Statistiken werden auf einzelne
Konten in einem Segment heruntergebrochen und
dargestellt. Der Netzwerkverwalter sieht hier auf
einen Blick alle Stationen, bei denen ein CRC- oder
ein Alignment-Fehler aufgetreten ist. Ebenso erhalt
er Aussagen dartber, wie viele Datenpakete zu klein
waren und deshalb als fehlerhaft angesehen
wurden. Um die Fehlerstatistiken nutzen zu kénnen,
bendtigt der Observer die Unterstutzung der
Netzwerkkarte, da nicht alle Chipsets und Treiber die
notwendigen Informationen liefern. Der Hersteller
empfiehlt diesbeziiglich Karten, die Uber einen
21143-Chipsatz von Intel /DEC verfigen oder aber
kompatibel zu einer NE2000-Karte sind. Karten mit
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Chipséatzen anderer Hersteller funktionieren zwar
prinzipiell auch, sofern sie den sogenannten
Promiscuous-Mode unterstitzen, jedoch sind diese
dannin der Regel nichtin der Lage, Fehlerstatistiken
zu liefern. Wer sicher gehen mdchte, eine geeignete
Netzwerkkarte einzusetzen, kann ein von Network-
Instruments vertriebenes Modell erwerben, das in
einer PCI- und PCMCIA-Variante erhaltlich ist und
Uber den genannten Intel/DEC-Chipsatz verfiigt. In
Kombination mit NDIS-Treibern von Network-
Instruments sollen diese eine Netzanalyse mit
hundertprozentiger Leitungsgeschwindigkeit bieten.
Fur das Troubleshooting und Last-Tests von
Switches und Routern eignet sich der Traffic-
Generator des Observers. Mit diesem kann der
Administrator Netzwerkpakete mit beliebiger Lange
erzeugen und diese dann an eine Station senden
lassen. Dabei besteht auch die Mdglichkeit,
festzulegen, wie viele Pakete pro Sekunde erzeugt
werden sollen und fur welche Zeitdauer.

Problemvorbeugung durch Trendbeobachtung

Der Observer beherrscht nicht nur die reine Paket-
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Analyse, sondern verfligt auch Uber zahlreiche
Funktionen, um unterschiedliche Statistiken und
Trend-Analysen zu erzeugen, mit deren Hilfe der
Administrator Aussagen Uber den Zustand seines
Netzes treffen kann. So kann er zum Beispiel unter
Verwendung der Top-Talkers-Statitics-Funktion
ermitteln, wieviel Netzlast jede einzelne Station in
einem Segment hervorruft. Der Administrator findet
hier etwa Angaben dartber, wie viele Pakte,
Broadcasts und Multicasts die einzelnen Stationen
eines Netzsegmentes verursacht haben. Die Infor-
mation kann sowohl in Ubersichtlicher Tabellenform,
als auch in graphischer Darstellung erfolgen. Auch
defekte Hardware ist auf diese Weise aufspurbar.
Beispielsweise lasst sich relativ einfach ermitteln, ob
eine Netzwerk-Karte moglicherweise aufgrund eines
Defekts einen Broadcast-Sturm auf einem Segment
verursacht. Ahnlich informativ wie die Top-Talkers-
Funktion sind die Pair-Statistics. Mit deren Hilfe kann
der Administrator auf einen Blick erkennen, welche
Station mit welcher anderen kommuniziert und
welche Stationen sehr héaufig frequentiert werden.
Auch erhalt er Aussagen Uber die Anzahl der jeweils
gesendeten Pakete, sowie die Verzdgerungszeit fur
jede Richtung.

Der Observer bietet zahlreiche Tools, um Netzwerkproblemen auf die Spur zu kommen
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Fir Analysen Uber den Verbrauch von Netzwerk-
Bandbreite, stellt der Observer mehrere Tools zur
Verflgung. So erhalt der Netzwerkverwalter Gber die
Bandwidth-Utilization eine graphische Darstellung
der Netzwerkauslastung Uber einer Zeitachse, wobei

der Wert alle zwei Sekunden aktualisiert wird. Damit
lassen sich Auslastungsverlaufe Uber einen Zeit-
raum von etwa zehn Minuten auf dem Bildschirm
darstellen. Wer langere Beobachtungen machen
mochte, kann auf die Utilization-History zuriick-
greifen, bei der sich das Aktualisierungsintervall
zwischen 30 und 120 Sekunden einstellen [aft.
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Erweiterbarkeit fur h6here Anspriche

Fur Unternehmen, denen die ohnehin umfang-
reichen Mdoglichkeiten der Standardversion des
Observer nicht ausreichen, bietet der Hersteller noch
ein Fllle von Erweiterungen. So gibt es beispiels-
weise eine SNMP-Extension, die es erlaubt, Sta-
tistiken jedes beliebigen SNMP-Agenten innerhalb
der Observer-Oberflache darzustellen und mit
Mitteln und Methoden des Obeserver auszuwerten.
Gleiches gilt analog fir die Daten, die der Obeserver
mit seiner RMON-Erweiterung von RMON-Probes

Die Pair-Statistics stellen grafisch dar, welche Stationen in einem Netzwerk miteinander kommunizieren

Um das Verhalten des Netzwerks Uber einen
lAngeren Zeitraum von mehreren Tagen, Wochen
oder gar Monaten beobachten zu kénnen, verfigt
der Observer Uber eine Funktion namens Network-
Trending. Die gesammelten Daten kdnnen jederzeit
Uber den Network-Trending-Viewer fir jede Station
oder das gesamte betrachtete Netzsegment

abgerufen und ausgewertet werden. Der Admini-
strator erhélt fir jede Station unter anderem
Informationen dariber, wie viele ein- und ausgehen-
den Pakete fUr das jeweilige Netzwerkprotokoll zu
einem bestimmten Zeitpunkt gemessen wurden.
Aber auch Statistiken Uber Ethernet- und Token-
Ring-Fehler werden dargestellt.
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Ermittelt. Die Web-Exentsion schlieBlich erlaubt es
dem Administrator, Trenddaten von jedem beliebi-
gen Web-Browser aus zu Uberwachen. Der Obser-
ver verfligt hierzu Uber einen eigenen integrierten
Web-Server und ist nicht auf die Installation eines
zuséatzlichen Web-Servers angewiesen. Uber
Sicherheitseinstellungen ist der Administrator
dartber hinaus in der Lage, festzulegen, wer per
Web-Extension auf welche Trendinformationen
Zugriff erhalt.
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Die Top-Talkers-Statistik zeigt Ubersichtlich, welche Rechner im Netz die grof3te Netzlast erzeugen

Fazit

Der Observer ist ein sehr méachtiges Werkzeug, das
dem Administrator zahlreiche nutzliche Funktionen
zur Verfugung stellt und ihn bei seinem Bemuihungen
unterstiitzen kann, sein Netz zu optimieren und
Probleme aufzuspiren. Dabei stellen auch ge-
switchte Netze fur den Obeserver vor kein Problem
dar. Die vergleichsweise einfache Bedienung, die

jedoch durch die etwas altbacken wirkende Ober-
flache und die unvollstandige Ubersetzung der
deutschen Version getribt wird, tragt ebenfalls dazu
bei, den gréRtmaoglichen Nutzen aus dem Observer
zu ziehen. Davon unbenommen hat Network Instru-
ments ein ausgezeichnetes Analysetool fur den fir
den taglichen Einsatz vorgelegt, das sich auch fir
den Einsatz in gréReren Umgebungen empfiehit.
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Observer 7.1

Hersteller:
Network Instruments

Technsiche Daten:
Software-Protokoll-Analyzer

Testergebnis:

+ Einfache Installation

+ Umfangreiche Funktionen zur Netzanalyse und
Troubleshooting

+ Gutes Handbuch

+ In geswitchten Netzen einsetzbar

+ Preiswerte Netzwerkadapter verfligbar

- Unvollsténdig tUbersetzte deutsche Version

- Etwas unubersichtliche Oberflache

Preis:

1290 Euro fiir Observer 7.1 mit Support flr
Ethernet, Token Ring, FDDI, Gigabit Ethernet und
Windows 95/98/NT/2000

100 Euro fur PCI-Ethernet-Adapter

170 Euro fur PCMCIA-Adapter
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