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Mittler zwischen den Welten

Der Samba-Dienst von Linux erméglicht den Aufbau einer einfachen und kostengiinstigen
Losung zur Kommunikation zwischen heterogenen Systemen.

Von Dirk Pelzer

M it Linux gestaltet sich die Verbindung
von heterogenen Systemen relativ
einfach, denn fur das Freeware-Unix-Deri-
vat ist ein kostenloser SMB-Client und
SMB-Server verfugbar. SMB steht dabei fur
Server-Message-Block-Protokoll, das von
Microsoft eingesetzt wird, um unter seinen
verschiedenen Betriebssystemen File- und
Printsharing-Dienste zur Verfligung zu stel-
len. Damit kann Linux sowohl als Fileserver
fir LAN-Manager und Windows-Clients
egal welcher Generation eingesetzt werden
als auch auf NT- oder LAN Manager-Server
zugreifen. Bei Linux ist der SMB-Dienst un-
ter dem Begriff Samba zusammengefasst
und unterstitzt inzwischen auch die neu-
esten SMB-Dialekte, die Microsoft im
Angebot hat; etwa NT LM 0.12 und NT LM
1.0. Damit ist eine uneingeschrankte Kom-
munikation zwischen Linux sowie NT 4.0
und hoher gewéhrleistet. Da die Samba-
Implementationen der zahlreichen Linux-
Distributionen voneinander abweichen
kénnen, sei darauf hingewiesen, dass die
folgenden Ausfiihrungen auf Suse Linux 6.4
und Samba 2.0.6 basieren.

Daemons smbd und nmbd

Der Samba-Dienst unter Linux stlitzt sich
auf die beiden Daemons smbd und nmbd.
Waéhrend der smbd-Daemon daflr sorgt,
dass eingehende Anfragen von Clients
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Executive Summary

Samba erlaubt die einfache und beinahe naht-
lose Integration von File- und Print-Servern auf
Linux-Basis in eine NT-Landschaft. Der Work-
shop erldutert Schritt fiir Schritt, wie Sie ein
lauffahiges Samba-System einrichten.

Der Autor

Dipl.-Ing. Dirk Pelzer ist freiberuflicher Consul-
tant und Journalist in Miinchen und beschiftigt
sich unter anderem mit Cluster-Systemen und
Speicherlosungen fiir NT.

Resources

ftp://ftp.samba.org/pub/samba

Fundstelle fiir Neuheiten des Samba-Projektes
www.samba.org

Seiten des Samba-Projektes mit Dokumenta-
tionen, Download-Maglichkeiten und Support.
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Datenfluss zwischen Windows- und Linux-Rechnern
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[J Vom Windows-Client aus ist kein Unterschied zwischen Windows NT- und Linux-Server festzustellen.
Der SMB-Dienst ist unter Linux unter dem Begriff Samba zusammengefasst.

nach der Benutzung einer Ressource bear-
beitet werden, kiimmert sich der nmbd-
Daemon um die Namensauflésung. Beide
Daemons beziehen ihre Konfigurations-
Parameter aus der Datei smb.conf, die un-
ter dem Verzeichnis /etc zu finden ist. Um
zu prifen, ob beide Daemons auf dem
Linux-System laufen, gibt der Administra-
tor die im nebenstehenden Kasten Dae-
mons priifen beschriebenen Kommandos.

Sinnvollerweise startet man den Sam-
ba-Dienst gleich tber die Umgebungsva-
riable START _SMB in der Datei /etc/rc.con-
fig. Die bendtigte Syntax hierfur lautet
START_SMB-=yes. Stoppen lasst sich Sam-
ba mit den Kommandos killall smbd und
killal nmbd oder etwas sanfter mit
[sbin/init.d/smb stop .

Falls Samba noch gar nicht auf dem
System vorhanden ist, benutzt man am
besten Yast (Yet another Setup Tool, das
grafische Installationsprogramm  von
Suse), um die Installation durchzuftihren.
Dazu wéhlt man einfach das Paket Samba

aus der Serie Network Support (TCP/IP,
UUCP, Mail, News). Alternativ kann man
von der Suse-Homepage eine neuere Ver-
sion des Samba-Pakets mit dem Komman-
do rpm-i <RPM-Paketname> installieren.
Den Erfolg der Installation prift man mit
dem Kommando rpm —-gi samba.

ps aux | grep smhd
ps aux | grep nmbd

Danach sollte eine Bildschirmausgabe ahnlich
der folgenden erscheinen :

linux01:~ # ps aux | grep smbd
root 973 0.0 2.9 3152 1900 ? S
18:54 0:00 smhd -D

linux01:~ # ps aux | grep nmbd
root 922 0.0 1.3 1700 860 ? S
18:32 0:00 nmbd -D



Konfiguration von Linux als SMB-Fileserver

[global]; Allgemeine Einstellungen

workgroup = arbeitsgruppe;
Name der Arbeitsgruppe, in der der
Samba-Server erscheinen soll

keep alive = 0;
Zeitabstand fiir Keep-Alive-Pakete.
0 bedeutet keine Pakete

os level =0; beeinflusst Moglichkeit des
nmbd, Master-Browser zu werden.
0 = kein Master-Browser

kernel oplocks = false;
Opportunistic Locking wird nicht unterstiitzt.
Wenn ein SMB-Client auf eine Datei zugreift,
kann er anderen den Zugriff nicht verwehren.

Einfache Basiskonfiguration

Um Linux als SMB-Fileserver nutzen zu
kdnnen, ist zunéchst die Datei smb.conf so
zu konfigurieren, dass der Samba-Dienst
weil3, welche Ressourcen er zur Verfiigung
stellen soll. Die smb.conf-Datei ist &hnlich
aufgebaut, wie eine Windows INI-Datei.
Man findet dort Sektionsnamen, die in
eckigen Klammern eingeschlossen sind.
Unterhalb der Sektionen liegen Parame-
ter, denen uber ein Gleichheitszeichen ein
Wert zugeordnet werden kann. Zeichen
die nach einem Strichpunkt stehen, wer-
den ignoriert und lassen sich for
Kommentare einsetzen.

Das Beispiel smb.conf-Datei zeigt, wie
auf einem Linux-Server das Verzeichnis
/samba freigegeben und unter dem Share-
namen Samba fur einen NT- oder Win-
dows 9x-Client nutzbar gemacht werden
kénnte. Fir eine erste Konfiguration
gentgen die beiden Abschnitte [global]
fur Ubergreifende Einstellungen und
[samba]. Letzterer legt die verschiedenen
Parameter fur das freizugebende Verzeich-
nis fest. Opportunistic Locking wird in
diesem Fall nicht unterstutzt (siehe Abbil-
dung 1 und Kasten , Konfiguration von Li-
nux als SMB-Fileserver®).

Optional kann der Administrator noch
weitere Sektionen wie [homes] fur die
Konfiguration der Benutzer-Heimatver-
zeichnisse und [printers] fur die Drucker-
einstellungen einrichten.

Share Samba

Alle weiteren Sektionen, die der Adminis-
trator der smb.conf hinzufligt, werden als
freigegebene Verzeichnisse oder Drucker
behandelt, wobei der Abschnittsname
gleichzeitig auch der Sharename ist, auf
den man von einem Client aus zugreifen

security = user;
SMB-Client bendtigt giiltige Benutzer-Kennwort-
Kombination, um sich anmelden zu kénnen

wins server = 160.0.1.1;
IP-Adresse des WINS-Servers

[samba]; Anlegen des Shares namens Samba

comment = Samba Share;
Kommentarzeile, die beim Browsen der
Ressource angezeigt wird

path = /samba;
Lokales Linux-Verzeichnis,
das freigegeben werden soll

read only = no;
Schreibender Zugriff moglich

kann. Um also beispielsweise einen Share
anzugeben, der beim Browsing unter dem
Namen Samba auftaucht, figt der Admi-
nistrator der smb.conf-Datei den Ab-
schnitt [Samba] hinzu. Unterhalb des Ab-
schnittsnamens gibt er dann alle tibrigen
Parameter an, die die Eigenschaften des
Shares festlegen.

Unbedingt erforderlich ist es, einem
Share auch ein Verzeichnis zuzuordnen,
das auf dem Netz zur Verfigung gestellt
werden soll. Das geschieht Giber den Para-
meter Path. Path =/samba stellt demzufol-
ge den Netzwerkanwendern das genannte
Unix-Verzeichnis unter dem Freigabena-
men Samba zur Verfiigung. Mdchte man
dem freigegebenen Verzeichnis noch
einen Kommentar mitgeben, der fur die
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Netzwerkanwender beim Browsing zu-
sammen mit dem Freigabenamen ange-
zeigt wird, fugt der Administrator den Pa-
rameter Comment hinzu. Nach dem
Gleichheitszeichen kann eine Beschrei-
bung des Shares eingegeben werden.

Read-only Parameter

Uber einen weiteren Parameter namens
Read only legt der Administrator fest, ob
Anwender, die eine Verbindung zu dem
freigegebenen Verzeichnis haben, Uber
Schreibrechte verfigen. Allerdings ist hier
zu beachten, dass die Verzeichnisrechte
ebenfalls mit in den Berechtigungsvor-
gang einbezogen werden und jeweils das
restriktivere Recht Anwendung findet.

Das bedeutet, dass ein Anwender, der
sich auf ein freigegebenes Verzeichnis mit
Read-Only-Parameter  verbindet, nur
dann die Schreibrechte hat, wenn auch
auf der Dateisystemebene entsprechende
Rechte existieren.

Allgemeine Parameter
In dem mit [global] tiberschriebenen Ab-
schnitt stehen allgemeine Parameter, die
das Verhalten des Samba-Servers maf3-
geblich beeinflussen. Der Eintrag Work-
group legt beispielsweise fest, zu welcher
Arbeitsgruppe der Samba-Server gehort.
Ganz entscheidend fur das Verhalten
des Samba-Servers ist auch der Parameter
Security. Uber ihn bestimmt der Adminis-
trator, welches Sicherheitskonzept ange-
wendet wird. Soll die Validierung der
Benutzer, die sich auf ein freigegebenes
Verzeichnis verbinden, Uber die Linux-Be-
nutzerdatenbank erfolgen, ist an dieser
Stelle User einzutragen. Damit das funktio-
niert, missen auf den Clients, die auf den
Samba-Server zugreifen mochten, g s.90

[J Ein NT-Client
bemerkt keinen
Unterschied
zwischen Samba-
und NT-Server
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EENT] g allerdings auch Benutzer angemeldet

sein, die in der Linux-Benutzerdatenbank
existieren. Ist ein benutzerbezogener Zu-
griffsschutz  nicht erforderlich oder
gewtnscht, kann der Administrator als
Security-Einstellung auch Share wéhlen.
Soll ein Windows NT-Server die Authenti-
fizierung Ubernehmen, setzt man den
Parameter Security auf Server. Noch einen
Schritt weiter geht die Einstellung Securi-
ty=domain, bei der Samba fir die Authen-
tifizierung einen NT-Domain-Controller
bendtigt.

IP-Adresse zuweisen

Wenn der Samba-Server seinen Netbios-
Namen bei einem WINS-Server registrie-
ren lassen soll, um die Namensauflosung
zu erleichtern, kann der Administrator
dessen IP-Adresse hinter dem Parameter
Wins Server angeben. Auch der nmbd-Da-
emon lasst sich als WINS-Server konfigu-
rieren. Es ist also nicht unbedingt ein
NT-Server nétig. Samba arbeitet als WINS-
Server, wenn dem Abschnitt [global] der
Parameter Wins Support = yes hinzugefugt
wird. Falls der Samba-Server gleichzeitig
als WINS-Server fungieren soll, empfiehlt
essich, ihm eine feste IP-Adresse zuzuwei-
sen und diese dann ebenfalls in Sektion
[global] hinter dem Parameter
interfaces=<IP-Adresse>/<Subnet-Mask>
anzugeben, zum Beispiel
interfaces=192.168.1.1/255.255.255.0.

Anderungen testen

Das Tool Testparm lasst sich einsetzen, um
Anderungen an der smb.conf-Datei vorzu-
nehmen oder Neueinstellungen auf kor-
rekte Syntax zu Uberprifen. Mit dem Be-
fehl testparm /etc/smb.conf erfahrt man,
mit welchen Default-Werten die Daemons
smbd und nmbd arbeiten. Dartber hinaus
geben zwei Log-Dateien Auskunft Uber
mdogliche Probleme beim Start oder Be-
trieb des Samba-Servers. Die Dateien
heilen standardmafRig log.smb bezie-
hungsweise log.nmb und sind im Ver-
zeichnis /var/log zu finden. Mit dem Kom-
mando tail —f /var/log/log.smb sind die
Log-Dateien einsehbar und werden bei
hinzukommenden Eintragen aktualisiert.

Verschliisselung gefragt

Wer versucht, mit einem NT- oder Win-
dows 98-Client auf einen Samba-Server
zuzugreifen, der mit der bisher verwende-
ten smb.conf-Datei konfiguriert ist, wird
unter Umstanden auf Probleme stof3en.
Der Grund ist, dass NT ab Service-Pack 3
und Windows 98 darauf bestehen, Kenn-
worter verschllsselt Uber das Netz zu
Ubertragen, wahrend Samba standard-
maRig unverschlisselte Kennwdrter er-
wartet. Beim Versuch, sich von einem
Microsoft-Client neuerer Generation auf
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den Samba-Server zu verbinden, er-
scheint die Fehlermeldung Mit diesem
Konto kann man sich nicht von dieser Sta-
tion aus anmelden. Um dieses Dilemma
zu beheben, gibt es zwei Mdglichkeiten:

[J Man kann einerseits Uber Registry-Modi-
fikationen die Microsoft-Clients dazu
bringen, wieder unverschliisselte Kenn-
worter zu erlauben.

[J Man kann Samba so konfigurieren, dass es
verschllsselte Kennworter akzeptiert.

Bei der ersten Variante ist fur einen NT-
Rechner folgender Registry-Eintrag vorzu-
nehmen: Unter HKEY_LOCAL_MACHI-
NE\SYSTEM\CurrentControlSet\Servi-
ces\Rdr\Parameters einen Wert vom Typ
REG_DWORD mit dem Namen Enable-
PlainTextPassword anlegen und diesen
auf Ox1 setzen. Da der Versand von Kenn-
wortern im Klartext immer geféhrlich ist,
sollte der Samba-Server Kennworter un-
bedingt verschlisseln.

Kennworte in smbpasswd pflegen
Nachteil dieser Methode ist, dass auf dem
Samba-Server eine zusatzliche Kennwort-
datei gepflegt werden muss, die Datei
smbpasswd. Um dieser Datei einen Benut-
zer hinzuzufigen, verwendet man den Be-
fehl smbpasswd —a <Benutzername>, wo-
bei das unter <Benutzername> angegebe-
ne Benutzerkonto auch in der Kennwort-
datei /etc/passwd des Linux-Systems vor-
handen sein muss.

Prinzipiell ist bei dieser Variante die
Pflege zweier Datenbanken erforderlich.
Es gibt allerdings Mdglichkeiten, zumin-
dest eine Synchronisation der beiden
Datenbanken von Samba nach Linux zu
realisieren. Daflr sind die Parameter Unix
password sync, passwd program und pas-
swd chat in der Sektion [global] zu konfi-
gurieren. Will ein Anwender sein Kenn-
wort dndern, muss er dies entweder Uber
Telnet tun — wodurch die Verschlisselung
wieder hinfallig wére — oder das Tool Swat
einsetzen, das die Kennwortéanderung per
Web-Browser erlaubt.

Alternativ bietet sich die Methode an,
den Samba-Server in eine vorhandene
NT-Domane zu integrieren und die Au-

thentifizierung von einem NT Domain-
Controller erledigen zu lassen. Dazu muss
der Abschnitt [global] der smb.conf folgen-
dermafen angepasst werden:

[global]
workgroup = dirkpdom
netbios name = linux01
password server = ntdirkpl
security =domain
trusted domain =no

keep alive =30

os level =2

kernel oplocks = false
wins server =160.0.1.1
encrypt passwords = yes

Der Parameter workgroup muss nun den
Namen der Domane widerspiegeln, zu der
der Samba-Server gehéren soll. Dann ist
unter netbios name der gewiinschte Net-
bios-Name des Samba-Server anzugeben,
also im Beispiel linux01. Unter password
server tragt der Administrator alle Do-
main-Controller der NT-Doméne in kom-
maseparierter Form ein und andert den
Parameter Security von User auf Domain.
Falls die NT-Doméne keine Vertrauens-
stellungen aufweist, gibt man unter
trusted domain einfach no an.

Um den Samba-Server in die Doméne
einzugliedern, fiigt man tber den NT Ser-
ver-Manager der Doméne einen Windows
NT Server oder eine Workstation hinzu,
auf keinen Fall jedoch einen Windows NT
Sicherungs Domanen Controller. Dann
stoppen Sie auf dem Linux-Server die bei-
den Dienste nmbd und smbd durch den
Befehl killall. Mit dem Kommando smb-
passwd —j <NT-Domain>-r <NT-PDC> fugt
man den Samba-Server nun der Doméane
hinzu (siehe Abbildung 3 und 4).

Spatestens jetzt ist flr einen NT- oder
Windows 98-Client nicht mehr ohne
weiteres erkennbar, ob die benutzte Netz-
werk-Ressource auf einem NT- oder
Samba-Server liegt. Damit ist ein Admini-
strator in der Lage, die bestehende NT-
Landschaft um leistungsféhige und kos-
tenguinstige Fileserver auf Linux-Basis zu
erweitern, ohne auf den gewohnten Win-
dows-Komfort verzichten zu missen. m
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