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Remote-Control-Software fur Windows-Systeme gibt es mittlerweile wie Sand am Meer. Symantec verspricht,
sich mit neuen Features, die vor allem im Bereich verbesserter Sicherheitsmal3nahmen und Unterstiitzung fur
Grol3unternehmen liegen sollen, vom Einheitsbrei der Mitbewerber abzuheben.
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Dass Remote-Control-Software fir Windows-
Systeme nicht nur schnell und Uber schmalbristige
Leitungen funktionieren muss, hat sich inzwischen
bei allen Anbietern dieser Softwarekategorie
herumgesprochen. So hat sich Symantec bei der
neuen Version 10.0 méchtig ins Zeug gelegt, um den
Mehrwert der hauseigenen Fernsteuerungs-Soft-
ware vor allem fir Grol3anwender zu verbessern. So
bietet der Hersteller neben der klassischen Fern-
steuerungsfunktion beispielsweise auch ein Con-
ferencing-Feature, bei dem mehrere Teilnehmer
gleichzeitig die am Bildschirm durchgefihrten
Aktionen eines Remote-Systems verfolgen kdnnen.

pcAnywhere 10.0 erlaubt komfortabel und sicher die
Steuerung eines entfernten Windows-Rechners

Speziell fir die européische Kundschaft tberar-
beitete Symantec zudem die ISDN-Funktionalitat
seines Remote-Control-Klassikers und bietet nun
eine verbesserte Performance fiir Verbindungen mit
CAPI-basierendem Channel-Bundling. Aber auch
auf einige im Zuge des Technologiefortschritts
moglicherweise fir viele Kunden verschmerzbare
Eigenschaften muss der Anwender von pcAnywhere
kiinftig verzichten. So gibt es beispielsweise den fir
den Dateitransfer vorgesehenen Virenscanner nicht
mehr. Ebenso verbannt hat der Hersteller die
Unterstitzung flr Banyan- und IPX-Netzwerke.
Unternehmen, die noch DOS- und Windows-3.x-
Systeme im Einsatz haben, kénnen diese nicht mehr
mit der neuesten pcAnywhere-Version fernsteuern.
Daflir entschadigt pcAnywhere mit voller Unter-
stitzung fur alle gangigen Microsoft-Betriebssystem,
wie Windows 9x, Windows ME, Windows NT und
Windows 2000. Fir Anwender, die nicht auf Funk-
tionen verzichten kdnnen, die in der Version 10.0
nicht mehr enthalten sind, hat Symantec zudem die
Version 9.21 mit auf die Installations-CD gepackt.
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Einzeltest:

SicherheitsmalRnahmen stark verbessert

Zu den hervorstechendsten Merkmalen der neuen
pcAnywhere-Version gehort sicherlich, dass das
Produkt nun neben der hauseigenen, sowie der NT-
Authentifizierung nahezu alle weiteren unter
Windows gangigen Methoden beherrscht. Dazu
zahlen natirlich das Active-Directory ebenso, wie die
Novell Directory Services oder die Novell Bindery.
Aber auch LDAP, FTP, HTTP und HTTPS gehdren
nun zu den unterstitzen Authentifizierungsproto-
kollen. Die Mdbglichkeit, sich anonym an einem
pcAnywhere-Host anzumelden, besteht hingegen
nicht mehr. Auf der Zielmaschine muss nun eine der
genannten Authentifizierungsmechanismen ausge-
wahlt und Benutzerkonten fiir berechtige Zugriff-
personen eingerichtet werden. Als Besonderheit fir
Unternehmen bietet Symantec zudem noch eine
Funktion namens RAPS, das fur Remote-Access-
Perimeter-Scanner steht und eine Anwendung be-
inhaltet, die das Unternehmensnetz nach unautori-
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sierten Remote-Access-Hosts untersucht. Das Tool
identifiziert neben den hauseigenen Produkten auch
die zahlreicher Mitbewerber, wie zum Beispiel
Carbon Copy, Reach Out, PC-Duo, oder NetMee-
ting. Aber auch Windows-Terminal-Server, Citrix-
Server, sowie Windows-3.11- und NT 3.1-RAS-
Server spurt RAPS auf und meldet dem System-
administrator die IP-Adresse und den Computer-
namen der betreffenden Hosts. Trifft RAPS auf einen
aktiven und nicht durch ein Kennwort geschitzten
pcAnywhere-Host, so kann es diesen automatisch
herunterfahren und den betreffenden Benutzer
informieren. Leider funktioniert das nur fur die
hauseigenen Remote-Control-Software und nicht fur
Konkurrenzprodukte.

Eine weitere Funktion, die speziell fir Firmen
interessant sein durfte, die Herstellern oder Support-
Partnern Zugriff auf die eigenen Systeme erlauben,
ist das verbesserte Logging aller mit pcAnywhere
durchgefiihrten Aktionen. Neben dem schoninden

pcAnywhere bietet fur fast jeden Einsatzzweck eine vorkonfigurierte Losung. Wem das nicht reicht, kann sich
mit dem Packager Produktfeatures selbst zusammenstellen.
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Vorgangerversionen implementierten zentralen Log-
ging erlaubt die neue Version die Protokollierung
aller Dateien und Anwendungen, auf die wahrend
einer Remote-Control-Sitzung zugegriffen wurde.
Die Protokollierung erfolgt wahlweise im Event-Log
von Windows NT/2000, im pcAnywhere-Log oder
per SNMP in einer Management-Konsole. Unter-
nehmen, die exakt nachvollziehen und beobachten
mdchten, welche Aktivitaten per pcAnywhere durch-
gefihrt wurden, kdnnen dies, indem sie komplette
Sitzungen lokal oder zentral aufzeichnen.

Fir einen verbesserten Schutz der Integritét von
pcAnywhere-Hosts sorgen zwei weitere Features.
Zum einen gestattet ein Integritats-Check die Sicher-
stellung dariiber, dass an einer pcAnywhere-
Installation keine unerlaubten Manipulationen statt-
gefunden haben. Dabei werden alle ausfiihrbaren
Dateien, Dlls, Host-und Remote-Objekte, sowie
Registry-Eintrage einem Integritatstest unterzogen,
der alle unerlaubten Modifikationen identifiziert.
Voraussetzung fir den Integrietats-Check, ist, dass
die pcAnywhere-Installation mit dem pcAnywhere
Packaging-Tool vorbereitet und der Integritats-
Check aktiviert wurde. Sollte pcAnywhere beim Start
eine Verletzung der Integriotat feststellen, warnt das
Tool den Anwender und verweigert die weitere
Zusammenarbeit. Dieser Zustand kann nur durch
eine Neuinstallation beendet werden. Der zweite
Eckpfeiler dieser Strategie ist die Einfihrung eines
Sicherheits-Codes fur Packages, Uber den verhin-
dert werden soll, dass eine unerlaubte Verbindungs-
aufnahme zwischen einem pcAnywhere-Steuer-
ungsrechner und einem Host stattfindet. Nur wenn
der Sicherheitscode, der ebenfalls Uber den
pcAnywhere-Packager vergeben wird, sowohl auf
dem Remote- als auch dem Host-Computer zusam-
menpasst, kann ein Verbindungsaufbau tUberhaupt
stattfinden. Damit soll verhindert werden, dass
unautorisierte Benutzer sich einfach ein pcAnywhere
-Paket im Laden kaufen und damit versuchen, in ein
Unternehmensnetz einzudringen.

Fur zusatzliche Sicherheit sorgen sollen auch eine
Vielzahl von Verschliisselungsoptionen. So bietet
die Version 10.0 von pcAnywhere drei verschie-
denen Verschlisselungsmethoden, namlich eine
proprietare pcAnywhere-spezifische, eine symmetri-
sche und eine Public-Key-Verschlisselung (PKI).
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Fur letztere haben die Symantec-Entwickler zudem
einen Assistenten entwickelt, der den Administrator
beim Aufbau einer PKI-Verschlisselung unterstitzt.
Die Verschlisselungsmechanismen schitzen den
kompletten Datenstrom einschlie3lich des Verbin-
dungsaufbaus und Autorisierungsprozesses, SO
dass auch der Einsatz eines Protokollanalysators
kaum eine Chance besteht, ein Kennwort zu ent-
schlisseln.

Unternehmenskundenim Visier

Um den Bedurfnissen von Grol3kunden nach
individuell zugeschnittenen Installationen entgegen-
zukommen, hat Symantec bei pcAnywhere 10.0 ein
Packager-Tool mitgegeben, Uber welches der
Systemverwalter nahezu jede beliebige Konfigura-
tion vorbereiten und dann ein Microsoft-Software-
Installer-Paket (MSI) erstellen kann. Dieses eignet
sich dann beispielsweise zur Softwareverteilung mit
Skripten oder per Systems-Management-Server
(SMS). Der Packager erlaubt unter anderem fest-
zulegen, welche Optionen installiert werden sollen,
also zum Beispiel File Transfer, Chat, Remote
Control oder Host-Funktion. Damit lasst sich die
Grol3e des Pakets stark reduzieren, da wirklich nur
die Optionen installiert werden, die auch tatséchlich
notwendig sind. Weiterhin kann der Administrator
einstellen, ob und wenn ja, welche Konfigurations-
Optionen der Endanwender verandern darf. Fir
Automtisierungszwecke unterstiitzt Symantec nun
statt der in friheren Versionen tblichen hauseigenen
Skriptsprache OLE-Automation. Damit ist der Admi-
nistrator in der Lage, wiederkehrende Aufgaben, wie
zum Beispiel regelmafiige Filetransfers mit Hilfe von
C- oder Visual-Basic-Programmen zu automati-
sieren.

Positiver Testeindruck

Bei einem Test auf einem Dual-Pentium-III-
System mit Windows 2000 Advanced Server und
einem Dell Inspiron Notebook mit Windows 2000
Professional, fuhlten wir der neuen pcAnwhere-
Version auf den Zahn. Allerdings konnten wir
abgesehen von einer erwartungsgemal geringflgig
schlechteren Performance bei der Verwendung von
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mehr als 256 zu Ubertragenden Farben und dem
Einsatz von Verschlisselung keine offensichtlichen
Schwachpunkte erkennen. Sowohl der Installations-
vorgang selbst, als auch die Konfiguration bereiten
dank der Ubersichtlichen Bedienoberflache keinerlei
Probleme. Einzig die Vielzahl der dargebotenen
Optionen stiftete zuweilen Verwirrung, die aber durch  [glElEEE

einen Blick in die Hilfedatei oder das Handbuch Symantec, www.Symantec.com
schnell beseitigt werden konnte. Sehr positiv fiel der

der neue Packager auf, der dem Administrator in Preis: ca. 179 Dollar

wirklich jeder Hinsicht unschéatzbare Dienste bei der

individuellen Konfiguration eines Installations- | HIEEallEealeiBEERE

Symantec pcAnywhere 10.0

paketes leistet. Remote-Control-Lésung fur Windows 95, 98, Me, NT
4.0 und 2000
Fazit Testergebnis:

+ Gute und ausfuhrliche Dokumentation
PcAnywhere ist fur Unternehmen, die eine [ aasishlitingiEipeliciep=siogeia=iEpE ke

Remote-Control-Losung zur Steuerung ihrer [ =aiaaRell=mClgii=ipl=lalinlcigisolctelElginliisi=i ale [\ (o U=l F=lg

Windows-Workstations und Server einsetzen wollen passbare Installationsvarianten realisierbar

eine Empfehlung wert. Das Tool besticht insbeson- | == Al ELE Tl e g PAE s = 101= g Fanli s @) =0ANE (o] 6

dere durch die gebotene Flexibilitat, mit der sowohl tionen per C- oder VB-Programm maoglich

Kleinfirmen, als auch GroRBanwender zurecht kom- | =€l REE g{o]igg k=1 (o=

men dirften, sowie durch die umfangreichen Sicher- - Keine Unterstutzung mehr fur 16-Bit Betriebssys-

heitsmalRnahmen. Das einzige, was man sich als teme

Administrator noch wiinschen wirde, ware die - Kein Virenscanner mehr fur File-Transfer vorhan-

Méoglichkeit, innerhalb der pcAnywhere-Oberflache den

per X auch auf Unix-Systeme zugreifen zu kdnnen. - Unterstiitzung nur fiir Windows-Systeme
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