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Da es in der realen Welt der vernetzten Computersysteme wohl nur in den seltensten Fallen homogene
Systemlandschaften vorzufinden sind, kommt der Verbindung heterogener Systeme eine grof’e Bedeutung
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Insbesondere gemischte UNIX- und NT-Umge-
bungen sind immer haufiger anzutreffen, so dal
beide Betriebssysteme eine gemeinsame Sprache
finden missen, wenn sie miteinander Dateien aus-
tauschen wollen. Speziell mit Linux gestaltet sich die
Herstellung dieser Verbindung relativ einfach, denn
fur das Freeware-UNIX-Derivat ist ein kostenloser
SMB-Client und ebenso ein SMB-Server verflgbar.
SMB steht dabei fir Server-Message-Block-Pro-
tokoll, das von Microsoft eingesetzt wird, um unter
den verschiedenen Betriebssystemen der Redmon-
der File- und Printsharing-Dienste zur Verfigung zu
stellen. Allerdings ist der Begriff SMB nicht mehr
ganz aktuell, denn Microsoft hat das Protokoll in
Common-Internet-File-System (CIFS) umbenannt
und moéchte das ganze als Internet-Standard eta-
blieren. Fur Linux steht seit geraumer Zeit
vollstandige Unterstlitzung des SMB-Protokolls so-
wohl als Client, als auch als Server zur Verfigung.
Damit kann Linux sowohl als Fileserver fur LAN-
Manager und Windows-Clients egal welcher
Generation eingesetzt werden, als auch auf NT- oder
LAN-Manager-Server zugreifen. Unter Linux ist der
SMB-Dienst unter dem Begriff Samba zusammen-
gefaldt. Samba unterstitzt inzwischen auch die neu-
esten SMB-Dialekte, die Microsoft im Angebot hat,
wie etwa NT LM 0.12 und NT LM 1.0. Damit ist eine
uneingeschrankte Kommunikation zwischen Linux
und NT 4.0 und héher gewahrleistet.

Neue Samba-Versionenim Internet verfligbar

Mit der derzeit aktuellen Suse Linux-6.0-Distri-
bution wird eine ebenso aktuelle Samba-Version
ausgeliefert. Da sich jedoch bei den verschiedenen
Linux-Projekten stéandig Anderungen ergeben,
empfiehlt es sich, von Zeit zu Zeit die verfigbaren
Quellen abzuklappern und sich eine neuere Smaba-
Version herunter zu laden, die entweder Gber Fehler-
bereinigungen verflgt, oder neue Features imple-
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mentiert hat. Eine mdgliche Quelle hierzu ist der
folgende FTP-Server:
ftp://ftp.samba.org/pub/sambal.

Der vorliegende Workshop zeigt, wie Samba in
Verbindung mit Suse Linux 6.0 eingesetzt werden
kann, um Windows-NT, sowie andere Microsoft
Netzwerkbetriebssysteme mit Linux zu verbinden.
Im Vordergrund stehen dabei die jeweiligen Dienste,
um Dateien zwischen den unterschiedlichen Platt-
formen austauschen zu kénnen. Auf die Mdglich-
keiten des Printsharings wird nicht eingegangen.

Samba installieren

Falls Samba nicht bereits wahrend der Setups des
Linux-Betriebssystems mit installiert wurde, so muf
das zunachst nachgeholt werden. Dazu ruft der
Administrator am einfachsten das Suse-Linux-
Setup-Programm YaST (Yet another Setup Tool) auf
und wahlt unter »Change/Create Configuration" den
Punkt »n Network Support (TCP/IP, UUCP, Mail,
News)« aus. Anschlief3end a3t er YaST das Samba-
Paket installieren. Wenn alles gut gegangen ist, so
sollte sich im Anschlul im Verzeichnis /etc einen
Datei namens smb.conffinden. Sie ist die Konfigura-
tionsdatei fur den SMB-Daemon smbd und den
NetBIOS-Daemon nmbd. Die beiden Dienste sollte
der Administrator nach dem Setup im Verzeichnis
/usr/sbin finden. Dort liegen dann auch die Ubrigen
von Samba zur Verfiigung gestellten Tools, wie zum
Beispiel smbclient, smbtar und smbmount und
weitere.

NT-Ressourcen nutzen

Wenn man zunachst von einem Szenario
ausgeht, bei dem ein Linux-Client tGber das SMB-
Protokoll auf einen NT-Server zugreifen soll, so hat
er hierfir zwei Mdglichkeiten. Die erste und beste
besteht darin, einfach ein freigegebenes Verzeichnis
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eines NT-Servers in das Linux-Dateisystem zu
mounten. Dazu wird der Befehl smbmount ver-
wendet. Um also beispielsweise das freigegebene
Verzeichnis NT-SHARE auf dem NT-Server
NTDIRKP3 unter Linux in das Verzeichnis
/shares/ntdirkp3/nt-share zu mounten, gibt man
einfach folgendes ein: smbmount //ntdirkp3/nt-share
/shares/ntdirkp3/nt-share. Der Linux-Mount-Point
mul allerdings vor der Ausfiihrung des Kommandos
bereits existieren. Sollte dies nicht der Fall sein, so
kann der Administrator den Mountpoint Uber das
mkdir-Kommando anlegen. Zu beachten ist die
Notation bei der Angabe des NetBIOS-Namens des
NT-Servers. Anstelle der unter NT Ublichen Schreib-
weise des UNC-Namens mit zwei vorangestellten
umgekehrten Schragstrichen verlangt smbmount,
dal mindestens ein »normaler« Schragstrich
vorangestellt wird. Anstatt von \ntdirkp3\nt-share
mul® demnach //ntdirkp3/nt-share eingegeben
werden. Wie unter UNIX Ublich verfuigt auch das
smbmount-Kommando Uber zahlreiche Parameter,
die mehr oder weniger zum erfolgreichen Verbin-
dungsaufbau bendtigt werden. Wenn man
smbmount -h ausfihrt, erhalt man eine knappe
Auflistung der unterstitzten Parameter. Die Man-
Pages enthalten dariber hinaus noch zahlreiche
weitere Informationen, die sich der Administrator
ansehen kann, wenn erin einer Shell den Befehl man
smbmount eingibt. Es ist zu beachten, dal3 das
smbmount-Kommando zur Namensauflosung den
Aufruf gethostbyname() verwendet und dadurch
nicht vollstandig kompatibel zur Microsoftwelt ist, bei
der der Hostname und der NetBIOS-Name eines
Servers nicht notwendigerweise identisch sein muf3.
Um den NetBIOS-Namen eines Zielservers
anzugeben, kann man diesen Uber Uber den
Parameter -s spezifizieren. Sollte das immer noch
nicht reichen, um den Namen des Zielsystems
aufzuldsen, bietet das smbmount-Kommando auch
an, die IP-Adresse des Zielrechners beim Aufruf mit
anzugeben. Dafiir wird der Parameter -I und daran
anschlielend die IP-Adresse eingegeben. Um einen
NT-Share, der ins Linux-Dateisystem gemountet
wurde wieder zu entfernen, verwendet der Admini-
strator das Kommando smbumount. Wenn er
smbumount mit dem Mountpoint als Parameter
angibt, wird der zuvor unter dem Mountpoint
verbundene Share wieder getrennt.
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Dateien austauschen mit smbclient

Wer keine NT-Shares in das Linux-Dateisystem
mounten kann oder méchte, fur den bietet sich wei-
teres Samba-Tool namens smbclient an. Dieses ar-
beitet ahnlich wie FTP, aber eben auf Basis des
SMB-Protokolls von Microsoft. Das heildt es gibt
beispielsweise ein Put-Kommando, um Dateien vom
Linux-System auf den NT-Server zu Ubertragen
beziehungsweise ein Get-Kommando fiir den umge-
kehrten Weg. Uber smbclient //ntdirkp3/c$ -U Admi-
nistrator 1aBt sich beispielsweise eine Verbindung
zum C$-Share des NT-Servers NTDIRKP3 her-
stellen. Dabei unterstitzt smbclient die neuesten
SMB-Dialekte NTLM 0.12 und NT LM 1.0. Aber auch
NetBIOS-Name-Resolution beherrscht das Linux-
Client-Tool und und ist dadurch in der Lage, einen
NT-Server-Namen beispielsweise auch Uber
Broadcasts aufzulosen. Wenn nicht bekannt ist,
welche Shares auf einem NT-Server existieren, auf
die man sich verbinden kann, so kann der Admini-
strator das Kommando smbclient -L <Servername>
absetzen, wobei unter <Servername> der NetBIOS-
Name des Zielsystems stehen muf. Dieses gibt
einen Liste aller auf dem angegebenen Server
existierenden Shares zuriick. Auch die normaler-
weise versteckten Shares, die mit einem $-Zeichen
enden, werden dabei angezeigt, was eine
Eigenschaft darstellt, die sicherlich nicht von jedem
Administrator gewlnscht wird. Gegebenenfalls kann
es notwendig sein, eine Benutzerkennung und ein
Palwort mit zu Ubergeben, damit die Auflistung der
Shares funktioniert. Dazu wird dann beispielsweise
folgendes Kommando verwendet: smbclient -L
<Servername> -U Administrator. Das erforderliche
Kennwort wird dann von smbclient abgefragt und
zum Zielserver geschickt.

Popup-Nachrichten, wie sie in der Microsoft
Netzwerkwelt mit dem Kommando net send ver-
schickt werden, kénnen natirlich auch smbclient
gesendet werden. Dazu wird der Parameter -M ver-
wendet. Um also beispielsweise mit smbclient eine
Nachricht an den Rechner NTDIRKP3 zu ver-
schicken, verwendet man folgenden Aufruf:
smbclient -M  ntdirkp3. Wird das Kommando
ausgefuhrt, so kann man zunéachst die Nachricht
eingeben. Um sie abzuschicken, muf® man lediglich
Strg D dricken. Aber auch der Versand von Nach-
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richten ohne weitere Interaktion ist moglich. Dazu
macht man sich den Unix-Befehl cat zunutze. Das
Kommando cat Nachricht.txt | smbclient -M
NTDIRKP3 schickt automatisch den Inhalt der Text-
datei Nachricht.txt an NTDIRKP3. Um Problemen
auf die Spur zu kommen, unterstitzt smbclient auch
eine Debug-Option. Uber den Parameter -d
<debuglevel> kann der Admininstrator bestimmen,
in welchem Detaillierungsgrad Debuginformationen
mit aufgezeichnet werden sollen. Der als Debuglevel
anzugebende Wert ist entweder eine Zahl zwischen
0 und 5 oder der Buchstabe A. Alle Debug-Level,
groRer als 1 erzeugen eine groRe Anzahl von
Informationen, in denen sehr detailliert alle Aktionen
aufgelistet werden, die das smbclient-Kommando
durchfuhrt. Den héchsten Detaillierungsgrad weist
der Debuglevel Aauf.

Hat man eine Verbindung mit smbclient her-
gestellt, kann man die innerhalb der smbclient-Shell
verfigbaren Kommandos nutzen. Eine Liste erhalt
man durch Eingabe des Fragezeichens. Es stehen
Befehle wie cd, dir und Is bereit, um sich durch
Verzeichnisse zu bewegen und sich deren Inhalt
auflisten zu lassen. Ist man schlieBlich am ge-
wilnschten Ziel angelangt, so kann man Uber del
Dateien I6schen, mit get Dateien vom NT-Server auf
den Linux-Client herunterladen oder umgekehrt mit
put Dateien von Linux auf den NT-Server Gbertragen.
Um Dateien und Verzeichnisse komprimieren und
entpacken zu kénnen, steht auch das unter UNIX
gangige tar-Kommando zur Verfigung.

Linux als File-Server nutzen

Eine der interessantesten Eigenschaften von
Samba ist, dal} es sich fur Microsoft-Clients aller Art
als SMB-Server fir Datei- und Druckdienste nutzen
l&Rt. FUr die Namensauflésung stellt Samba zudem
einen WINS-Server bereit, mit dem WINS-fahige
SMB-Clients jeglicher Art NetBIOS-Namen in IP-
Adressen auflésen kénnen. Fur das File-Sharing
verwendet Samba einen Daemon namens smbd und
fur die WINS-Dienste sowie die Namensauflésung
kommt der nmbd-Daemon zum Einsatz. Beide
werden Uber die Datei smb.conf konfiguriert, in der
Uber 150 Parameter die Eigenschaften der Daemons
steuern. Eine vollstandige List und Beschreibung
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aller moglichen Parameter, die in der smb.conf-Datei
verwendet werden konnen, findet sich in den Linux-
Man-Pages Die Smb.conf-Datei ist ahnlich
aufgebaut, wie eine Windows INI-Datei. Man findet
dort Sektionsnamen, die in eckigen Klammern
eingeschlossen sind und unterhalb der Sektionen
befinden sich Parameter, denen Uber ein Gleich-
heitszeichen ein Wert zugeordnet werden kann.
Zeilen, die mit einem Strichpunkt beginnen werden
ignoriert und koénnen fir Kommentare eingesetzt
werden. StandardmaRig sind in der Datei smb.conf
bereits drei Abschnitte vordefiniert. Es handelt sich
hierbei um die Abschnitte [global], in der Ubergrei-
fende Einstellungen vorgenommen werden, [homes]
fur die Konfiguration der Benutzer-Heimatver-
zeichnisse und [printers] fur die Druckereinstel-
lungen. Alle weiteren Abschnitte, die der Administra-
tor der smb.conf hinzufligt, werden als freigegebene
Verzeichnisse oder Drucker behandelt, wobei der
Abschnittsname gleichzeitig auch der Sharename
ist, auf den man sich von einem Client aus verbinden
kann. Um also beispielsweise einen Share anzu-
geben, der beim Browsing unter dem Namen Mar-
keting auftaucht, fligt der Administrator der smb.conf
den Abschnitt [Marketing] hinzu. Unterhalb des Ab-
schnittsnamens kann der Administrator dann alle
Ubrigen Parameter angeben, die die Eigenschaften
des Shares festlegen. Unbedingt erforderlich ist es
naturlich, einem Share auch ein Verzeichnis zuzu-
ordnen, das auf dem Netz zur Verfiugung gestellt
werden soll. Das geschieht Uber den Parameter
»Path«. Path = /Departments/Marketing stellt
demzufolge den Netzwerkanwendern das genannte
Unix-Verzeichnis unter dem Freigabenamen Marke-
ting zur Verfiigung. Méchte man dem freigegebenen
Verzeichnis noch einen Kommentar mitgeben, der
fur die Netzwerkanwender beim Browsing zu-
sammen mit dem Freigabenamen angezeigt wird,
fugt der Administrator den Parameter »Comment«
hinzu. Nach dem Gleichheitszeichen kann dann eine
Beschreibung des Shares eingegeben werden. Uber
einen weiteren Parameter namens » Writeable« kann
der Administrator festlegen, ob Anwender, die eine
Verbindung zu dem freigegebenen Verzeichnis
haben, Uber Schreibrechte verfigen oder nicht.
Allerdings ist hier zu beachten, daf® die Verzeichnis-
rechte ebenfalls mit in den Berechtigungsvorgang
einbezogen werden und jeweils das restriktivere
Recht angewendet wird. Das bedeutet, dal} ein An-
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wender, der sich auf ein freigegebenes Verzeich-nis
verbindet, dessen writable-Parameter auf yes gestzt
ist, trotzdem keine Schreibrechte hat, wenn die die
entsprechenden Rechte nicht auch auf der Datei-
systemebene existieren. Uber den Parameter
»Browsable« kann der Administrator festlegen, ob
der Share fir die Anwender im Netz sichtbar sein soll
oder nicht. Dies entspricht der Vorgehensweise unter
Windows-NT, wobei man dort allerdings einen
Freigabenamen mit einem Dollarzeichen versieht,
wenn man ihn verstecken moéchte. Um einzuschran-
ken, wer auf ein freigegebenes Verzeichnis zu-
greifen darf, kann der Administrator auf den Para-
meter »Allow Hosts« zurlickgreifen und tber diesen
eine Liste von Hosts und / oder IP-Adressen von ent-
sprechende Rechnern angeben.

Was die standardmafig Abschnitte anbelangt, so
ist vor allen Dingen der mit [global] Gberschriebene
von besonderer Bedeutung, denn hier wird beispiels-
weise festgelegt, unter welchem NetBIOS-Namen
der Samba-Server erreichbar ist und in welcher
Arbeitsgruppe er in der Browser-Liste erscheinen
soll. Die beiden Eintrage hierfur lauten »Netbios
Name« und »Workgroup«. Ganz entscheidend fir
das Verhalten des Samba-Servers ist auch der
Parameter »Security«, denn Uber ihn bestimmt der
Administrator, welches Sicherheitskonzept ange-
wendet werden soll. Wenn er mdchte, dal} eine Va-
lidierung der Benutzer, die sich auf ein freigegebe-
nes Verzeichnis verbinden, Uber die Linux-Benutzer-
datenbank abgewickelt wird, tragt er an dieser Stelle
»User« ein. Damit das funktioniert, miissen auf den
Clients, die auf den Samba-Server zugreifen moch-
ten allerdings auch Benutzer angemeldet sein, die in
der Linux-Benutzerdatenbank existieren. Wenn ein
benutzerbezogener Zugriffschutz nicht erforderlich
oder gewlnscht ist, kann der Administrator als
Security-Einstellung auch »Share« wahlen. Damit
Benutzer dann ohne Kennworteingabe auf ein Ver-
zeichnis zugreifen kdnnen, missen in der smb.conf-
Datei unter dem entsprechenden Abschnitt fir die
Verzeichnisfreigabe zwei Eintrage gemacht werden.
Es handelt sich dabei um den Parameter »Public,
der auf »Yes« gesetzt werden mufd und um den
Eintrag »Guest Account«. Fir letzteren mufld der
Administrator einen Linux-Benutzer eintragen, unter
dessen Kennung der Zugriff auf das freigegebene
Verzeichnis erfolgt. Die Privilegien, die dem Guest-
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Account zugewiesen sind, stehen somit jedem zur
Verfligung, der eine Verbindung zu dem freige-
gebenen Verzeichnis herstellt. Fir gemischte NT-
Linux-Umgebungen bietet es sich alternativ zu den
genannten Mechanismen der Beutzervalidierung an,
einen NT-Server und dessen Benutzerdatenbank zu
Authentifizierung heranzuziehen. In diesem Fall
setzt der Administrator den Parameter »Security«
auf »Server« und fugt unter dem Ab-schnitt [global]
den Eintrag »Password Server« hinzu und tragt
dafur den NetBIOS-Namen des gewinschten NT-
Servers ein. Die nachfolgende Tabelle zeigt eine
einfache smb.conf-Datei, in der Share-Level-
Security verwendet wird und das Verzeichnis /test
unter dem Namen linux-share freigegeben wird.

Wenn der Administrator Anderungen an der
smb.conf-Datei vorgenommen hat, und sicher sein
mochte, dall die verwendete Syntax korrekt ist, so
kann er ein Tools namens testparm einsetzen,
welches eine entsprechende Uberpriifung durch-
fuhrt und fehlerhafte Eintrage meldet. Dartber
hinaus gibt testparm auch Auskunft dartber, mit
welchen Werten die Daemons smbd und nmbd ar-
beiten. Somit kann der Administrator jederzeit tiber-
prifen, ob Abweichungen von den in der smb.conf
eingestellten Parametern bestehen.

Fazit

Mit Hilfe von Samba lassen sich im Rahmen einer

NT-Unix-Integration eine ganze Reihe von Proble-
men im Bereich File-/ und Print-Sharing I6sen.
Samba ist im Ubrigen nicht nur fiir Linux verfiigbar,
sondern lauft auf vielen gangigen Plattformen, so
dafd auch kommerzielle Unix-Systeme von den Ent-
wicklungen des Samba-Projekts profitieren kdnnen.
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Beispiel fiir eine einfache smb.conf-Datei fiir eine Verzeichnisfreigabe

[Global]
((Sektion fur allgemein gultige Einstellungen))

workgroup = DIRKPDOM2
((Name der Arbeitsgruppe fiir das Browsing))

comment =Dirk's LINUX Server
((Kommentar, der beim Browsing hinter dem
Servernamen erscheint))

netbios name = LINUXO01
((NetBIOS-Name des Samba-Servers))

oslevel=2
((Wert gibt an, welche Rolle Samba bei Browser-
Elections spielen kann))

security =share

((Sicherheitseinstellung fiir Verzeichnisfreigaben.
Regelt ob und wie Clients ein Kennwort an den
Samba-Server schicken))

interfaces =150.0.1.10/255.255.0.0

((Eintrag gestattet die Konfiguration von einem oder
mehreren Netzwerkschnittstellen, so dalR Samba
das Browsing fur alle Schnittstellen korrekt durch-
fihren kann))

wins support=no
((Uber diesen Eintrag wird festgelegt, ob der nmbd-
Daemon als WINS-Server arbeiten soll))

[Linux-share]
((Sektionsname fur das freigegeben Verzeichnis
linux-share))

path =/test
((Verzeichnispfad, der unter dem Namen linux-share
freigegeben werden soll))

comment = Share auf Linux-Server
((Kommentar, der beim Browsing hinter dem
Freigabenamen erscheint))

writeable =no
((Eintrag legt fest, ob schreibend auf das freige-
gebene Verzeichnis zugegriffen werden darf.))

public=yes

((Eintrag legt fest, ob ein Kennwort erforderlich ist,
um sich auf ein freigegebenes Verzeichnis zu ver-
binden))

guest account=dirk
((Benutzername, mit dessen Privilegien jeder auf
das freigegebene Verzeichnis zugreifen kann))
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